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YONETICI SUNUSU

Ulkelerin bilimsel politikalarinin gelistirilmesinde ve yon verilmesinde iiniversitelerin yerinin
tartisilmaz bir konumda oldugu asikardir. Bu politikalarin gelistirilmesinde kullanilan en 6nemli
araglarin baginda ise bilisim hizmetleri ve teknolojileri gelmektedir.

Universitemizin 2022 — 2026 Stratejik Planinda belirtilen hedeflerine ulasilmas1 dogrultusunda,
Baskanlik olarak gelisen teknolojileri takip ederek Universitemizin yararina sunmak, gelistirilecek
yeni yazilimlarla Universitemiz akademik ve idari personel ile 6grencilerinin gereksinim duyacagi
bilisim hizmetlerini en etkin ve verimli bir sekilde karsilamak temel prensiplerimiz arasinda yer
almaktadir.

Bu prensiple hareketle, Kalite Yonetim Koordinatorliigii ile birlikte Baskanligimiz yazilim
ekibi tarafindan gelistirilen Biitlinlesik Kalite Yonetim Sistemi, Sanayi ve Teknoloji Bakanligi
tarafindan her yil diizenlenen “Verimlilik Proje Odiilleri” kapsaminda 2022 yili kamu kurumlari
kategorisinde ikincilik ddiiliine layik goriilmiistiir. Bu uygulamamin gelistirilmesinde katkilarindan
dolay1 basta yazilim ekibi olmak iizere tiim bilisim ekibime tesekkiir ederim.

Cok kisitli imkanlarla alt1 farkli yerleskede bulunan 1700 civarinda iiniversite personeline ve
yaklagik 22.000 6grencimize 6zverili bir sekilde destek saglamaya ¢alisan Baskanligimiz personeli,
bundan sonra da Stratejik Planda belirtilen hedeflere ulasma dogrultusunda ayni 6zveri ve azami
gayretle ¢alismalarini siirdiirmeye devam edecektir.

Saygilarimla.

Canfer MEMOGLU
Daire Baskan V.



Icindekiler

I GENEL BILGILER.........cocooiiiiiiiiiin ettt 4
AL MISYON VB VIZYON ..ottt sttt ettt e e e te e s e st e s be e st e s be et e esbesteeseenbesseestestaensesteataenrens 4
B. Yetki GOrev ve SOTUMIUIUKIAL ......c.cciiiiiiee it ste e ste e sre e s e s e e s e e s be e sreesreenreas 5

R 0 ¥/ 1LY B Y 1) USSP 6
2. Orgiit Yapist (TeSKilat SEMASI) ...........ccoccvrveviireierieeiieeieseee e st ses et esse s st esss s s sssseeseneseesenes 6
3. Bilgi ve Teknolojik KayNaKIar ...........cccccoiiiiiiiiiie e 7
4. InSAN KAYNAKIALL..........ccvvivivieiiiiicicie ettt bbb 9
5. SUNUIAN HIZMELIET ...t 10

Il. FAALIYETE iLiSKiN BILGILER VE DEGERLENDIRMELER.............c.cc.cccecovvrunnnnn. 12
AL ML BIIGIIET ettt 12
B.  PerfOrmans BIlGIHEIT .......cooiiiiiiiiiieei bbb 13

1. Faaliyet Ve Proje BilQilEri... ..ot 13

I1l. KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDIRILMESI................... 16
N G131 5111/ [ PO 16
B.  ZAYHTIKIAT .o bbbt b e b et e e arn e e neere e 16
C. DeBrlendiTIME .....coueiiteiiiesie ettt et bt e et R R R R R R n e nr e nns 16

IV. ONERI VE TEDBIRLER ............cootiiiiiiiiiiiiintisseisissis st 16



I. GENEL BILGILER

Bilgi Islem Daire Baskanligi; 17.03.2006 tarih ve 5467 sayili Yiiksekogretim Kurumlari
Teskilati Kanunu, Kamu Mali Y6netim ve Kontrol Kanunu, Telsiz Kanunu ile 78 ve 190 Sayil1 Kanun
Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun ile kurulan Universitemizin idari

Teskilat semasindaki sekiz Daire Bagkanligindan biridir.

A. Misyon ve Vizyon

Universitemiz akademik ve idari personel ile 6grencilerinin gereksinim duyacagi bilisim
hizmetlerini en etkin ve verimli bir sekilde karsilamak i¢in ihtiya¢ duyulan yazilim ve donanim
coziimleri iiretmek ve bu amagla yeni bilisim teknolojilerini iiniversitemize kazandirarak kontrol ve

koordinasyon yoluyla kullanicilarin gereksinimlerini karsilamaktir.

Cagin ihtiyaglar1 dogrultusunda hizla gelisen bilgi teknolojilerini iiniversitemiz altyapisina
uyarlayarak kullanici memnuniyetini arttirmak ve bilisim alaninda 6n siralarda yer almasini

saglamaktir.



B.

Yetki Gorev ve Sorumluluklar

Bilgi islem Daire Baskanligi, 124 sayili Yiiksekogretim Ust Kuruluslari ile Yiiksek Ogretim

Kurumlarimin Idari Teskilati Hakkinda Kanun Hiikmiinde Kararnamesinin 34. maddesi kapsaminda,

Genel Sekreterligin idaresi ve koordinesinde, Kirsehir Ahi Evran Universitesi Kalite Politikas1 ve

Kalite Yonetim Sistemi g¢ercevesinde, tiniversiteye bagli tiim egitim-0gretim ve arastirmacilara,

yonetim ve idari birimlerinin yiirtttiikleri hizmet siireclerinde, verimi artirmak amaciyla cagdas

bilisim teknolojilerinin azami 6l¢iide kullanimin1 saglamak, bilgisayar alt yapisini olusturmak, bilgi

islem hizmetlerini diizenli bir sekilde yiiriitmek, uygulamalar1 koordine etmek, teknik gelismeleri

takip ederek yeniliklerin tiniversitede uygulanmasini saglamak gorevleri kapsamindadir.

Gorev, Yetki ve Sorumluluklar

Yonetim fonksiyonlarini kullanarak dairenin/bagli birimlerinin etkin ve uyumlu bir bigimde
calismasini saglamak.

Bilisim teknolojilerini yakindan takip etmek, gereken egitim ve kurslara katilarak,
tiniversitede kullanilan bilisim teknolojilerini yeni gelismelere siirekli uygunlastirmak.

Ulusal ve uluslararasi bilisim aglar ile iletisim kurmak i¢in gerekli tiim teknik ve idari
islemleri yapmak.

Internet agm1 Universitenin tiim birimlerine ulastirmak igin gerekli teknik hizmeti saglamak.

Universitede Baskanligin sorumlulugunda bulunan tiim bilisim cihazlarinin bakim, onarim
hizmetlerini yapmak ve gelistirmek. Bakim anlagsmasi ile garanti kapsaminda bulunan
donanimlarin onarimi veya bakimai i¢in gerekli koordinasyonu saglamak.

ULAKBIM (Ulusal Akademik A§ ve Bilgi Merkezi) ile ilgili teknik c¢alismalar yapmak,
ULAKBIM 'de Universitemizi teknik agidan temsil etmek.

Bagkanliga ait her tiirlii idari yazigmalar1 yapmak, gelen giden evrak kayitlarinin tutulmasin
saglamak, dosyalama islemlerini takip etmek.

Gorev alanina giren konularda gerektiginde karar-destek unsuru olarak st yonetimi
bilgilendirme, goriis ve 6nerilerde bulunmak.

Gorev alani ile ilgili Genel Sekreterlikce verilecek diger gorevleri yapmak.



1. Fiziksel Yap1

o Kapali Mekanlarin Hizmet Alanlarina gore Dagilimi

Hizmet Alanlari

Birim Ad1 Egitim | Saghk | Barmma | Beslenme | Kiiltiir | Spor Diger (Depo, Toplam
(m’) (m?) (m?) (m?) (m?) (m?) | Tesis, idari) (m? P

Bilgi Islem Daire N i

Baskanlig1 500 (m?) 500 (m?)

2.  Orgiit Yapis1 (Teskilat Semasi)

Bilgi Islem Daire Bagkam

Uygulamalar ve Veritabani

Teknik Destek ve

Idari Isler ve Satin Alma

Giivenligi Birimi

Yonetimi Birimi

Sistemleri Birimi

Ag ve Sistem
Yonetim Grubu Yonetim Grubu IP Santral Yonetim Grubu Sube Miidiirligi
Ag Isletim ve Uygulamalar ve Teknik Destek, Bakim e
Destek Birimi Yazilim Birimi Onarim Birimi Satm Alma Birimi
Sistem ve Ag Veritabani IP Telefon Ayniyat Takip Birimi

Web Yénetim Hizmetleri
Birimi

Maas ve Ozliik Islemleri
Birimi




3. Bilgi ve Teknolojik Kaynaklar

Universitemiz Bilgi islem Daire Baskanlig1 olarak; 6 farkli yerleskede, 10 Fakiilte, 3 Enstitii, 3
Yiiksekokul, 7 Meslek Yiiksekokulu, 21 Arastirma ve Uygulama Merkezi, 21.133 6grenci, 977
akademik ve 653 idari olmak iizere toplam 1.630 personel ile yiiksekogretim faaliyetini
stirdiirmektedir.

Bagkanligimiz tarafindan; 21.133 6grenci hesabi, 1.630 personel hesab1 ve 208 kurumsal hesap
olmak {izere toplam 22.971 kullanici hesabi, 2 adet omurga anahtari, 319 adet Switch, 2 adet kablosuz
erisim kontrol cihazi, 319 adet kablosuz erigim cihazi, 1.052 adet giivenlik kamerasi, bu kameralari
yoneten 10 adet fiziksel sunucu ile 840 TB depolama alani ve yerleskelerdeki kameralarin kayitlarini
tutmak tizere konumlandirilan 7 adet NVR cihazi, 1.220 adet IP telefon, 51 adet bilgisayar
laboratuvarindaki 1.651 adet bilgisayar ile 1.600 adet civarinda personel bilgisayari olmak {izere
toplamda 3.251 adet bilgisayar, 690 adet yazici, 5 adet biitiinlesik yapida fiziksel sunucu ile bu
sunucular i¢inde 117 adet sanal sunucu, 2 adet firewall cihaz1 yonetilmektedir. Ayrica Arastirma
Merkezi biinyesinde bulunan ayri bir sistem odasinda konumlandirilmis 960 fiziksel c¢ekirdekli
yiiksek hesaplama giiciine sahip sunucularinin network altyapist da yonetilmektedir.

Ayn1 zamanda kurumsal bilgiye izinsiz veya yetkisiz bir bicimde erigilmesi, degistirilmesi, ifsa
edilmesi, ortadan kaldirilmasi ve hasar verilmesinin nlenmesi ve Universitemiz tarafindan kazanilan
bilgi ve tecriibelerin kurumsal hafizayr olusturmasi i¢in yazili hale getirilerek, takibinin ve
giincellemelerinin yapilmasi amaciyla ISO 27001:2017 Bilgi Giivenligi Yonetim Sistemi Sertifikasi
alinmis olup, bu sertifika her y1l gerekli denetimler sonrasinda yenilenmektedir.

Universite Yerleskeleri Ag Baglant1 Altyapisi
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Sekil: Universite Yerleskeleri Ag Baglant1 Altyapisi




Kaynaklar

Tasmir Grubu Tasinir Adi Miktar
253.2.2.2.7 Merdivenler 3
253.2.3.1.6 Matkap Makineleri 3
253.2.3.1.7 Kaynak Makineleri 1
253.2.3.1.24 Taslama Makineleri 1
253.2.3.2.1 Anahtar Takimlar1 ve Takim Cantalar1 2
253.2.3.2.6 Mengeneler 1
253.2.3.99 Diger Atolye Makineleri ve Aletleri 1
253.2.5.1.99 Diger Sikistirma Makineleri (Kompresdrler) 3
253.2.8.99 Diger Etiketlendirme ve Numaralandirma Makineleri 2
253.3.2.1.1 Buzdolaplar1 2
253.3.4.1.2.2 Lazer Metreler 1
253.3.4.5.1 Ampermetreler 1
253.3.4.5.15 Gerilim Kontrol Cihazlar 1
253.3.4.5.99 Diger Elektrik/Elektronik Konusu Ol¢iim Cihazlari 10
255.1.2.2 Atatiirk Biist, Mask, Pano ve Posterleri 2
255.1.2.4 Atatiirk Resimleri 4
255.1.4.2.3 Ekipman Cantalar1 6
255.2.1.1.11 Bilgisayar Kasalari 21
255.2.1.1.1.2 Thin Client (Ince Istemci) 1
255.2.1.1.1.3 Ekranlar 32
255.2.1.1.2 Diziistii Bilgisayarlar 11
255.2.1.15 Tilimlesik (All in One) Bilgisayarlar 1
255.2.1.1.99 Diger Bilgisayarlar 3
255.2.1.3.99 Diger Bilgisayar Destekli Cihazlar 2
255.2.2.1.3 Lazer Yazicilar 3
255.2.2.1.13 Barkod Yazicilar ve Okuyucular, Optik Okuyucular 1
255.2.2.1.8 Cok Fonksiyonlu Yazicilar 1
255.2.2.2.2 Masaiistii Tarayicilar 2
255.2.2.4.1 Tasinabilir / Harici Harddiskler 7
255.2.4.1.6 IP Telefonlar 18
255.2.4.3.2 Switchler (Anahtarlar) 9
255.25.1.1 Projektorler (Projeksiyon Cihazlari) 1
255.2.5.2.2 Televizyonlar 1
255.2.99.1.1 Hesap Makineleri 3
255.2.99.2.4 Infrared Isiticilar 3
255.2.99.7.1 Miihiirler 1
255.3.1.11 Dosya Dolaplar1 14
255.3.1.1.11 Kitapliklar 1
255.3.1.2.2 Toplant1 Masalar1 1
255.3.1.2.3 Calisma Masalar1 26
255.3.1.3.1 Calisma Koltuklar1 30
255.3.1.3.2 Misafir Koltuklari 55
255.3.1.6.2 Madeni Portmantolar 1
255.3.1.7 Sehpalar 18
255.3.1.8 Etajerler ve Kesonlar 6
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Bilgi Islem Daire Bagkanlig

Idari Hizmetler

Ag ve Sistem Yonetimi Hizmetleri
Ag ve Sistem Yonetimi

Ag ve Sistem YOnetimi

E-Posta, Ag ve Sistem Yonetimi
Web Sayfalarinin Y 6netimi
Biitiinlesik Yonetim Bilgi Sistemi
Biitiinlesik YOnetim Bilgi Sistemi
Biitiinlesik Yo6netim Bilgi Sistemi
Biitiinlesik YOnetim Bilgi Sistemi
Satin Alma ve Mali Isler

IP Telefon Sistemleri

Elektronik Belge Yonetim Sistemi
Teknik Destek, Tasinir Kontrol Yetkilisi
Teknik Destek, Bakim ve Onarimi
Teknik Destek, Bakim ve Onarimi
Teknik Destek, Bakim ve Onarimi
Teknik Destek, Bakim ve Onarimi
Teknik Destek, Bakim ve Onarimi

Yardimc: Hizmetler

Ad ve Soyadi

Canfer MEMOGLU
[smail DAGISTAN
Ali TARMIS
Ozgiir SEZEN
Davut DEMIR
Aslan ICEL

Koray EROL

Resit MAMUR
Gamze YILMAZ
Hiiseyin CANBAZ
Harun OZMEN
Ibrahim KANKAL
Nurcan DURMAZ
Fatma ESMER

Ugur SENTURK

Ali Orhan YILDIRIR

Ertugrul DAGDEVIREN

Ramazan SEYFE
Dogan KARA
Omer CELEBI

Rasim YILDIRIM

Gorev Unvam

Daire Bagkani V.
Sube Miidiirii

Sube Miidiirii
Bilgisayar Mithendisi
Bilgisayar Teknikeri
Bilgisayar Mithendisi
Bilgisayar Miihendisi
Bilgisayar Mithendisi
Ogretim Gorevlisi
Ogretim Gérevlisi
Bilgisayar Isletmeni
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Elektronik Teknikeri
Teknik Personel
Teknik Personel

Hizmetli



Sunulan Hizmetler

5.1. Bakim-Onarim Hizmet Yonetimi

Kullanicilar teknik destek taleplerini destek.ahievran.edu.tr adresinden FR-121 nolu formu
doldurarak Bilgi Islem Daire Baskanligina bildirir. Baskanliga gelen teknik destek talepleri
sistem sorumlusu tarafindan teknik birimde gorevli olan personellere atanir. Kendilerine atanan
kayitlarla ilgili olarak teknik personel sorunun ¢6ziimiinii saglayarak destek.ahievran.edu.tr
adresindeki kaydi kapatir.

5.2. Ag Yonetimi

Universitemiz bilgi islem ag alt yapisinin sorunsuz ve kesintisiz ¢alisabilmesi i¢in yiiriitiilen
hizmetler asagida listelenmistir.

» Kampiis ag altyapisinin fiziksel kurulumunun saglanmasi, diizenlenmesi ve bakiminin
yapilmast,

» Agda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave edilebilmesi i¢in
gereken sistem altyapisini tasarlanmasi, gelistirilmesi ve entegrasyonunun yiirtitiilmesi,

» Merkezi network yonetimin saglikli uygulanabilmesi i¢in gerekli donanim ve yazilim
altyapisinin olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlarinin tespiti ve
giincellenmesi,

> Internet kullanim trafiginin siirekli gdzlemlenmesi, hatalarin analiz edilmesi, aktif cihazlarin
performans takibinin yapilarak problemli noktalara yonelik gerekli tedbirlerin alinmast,

> Universite icinde var olan ve yeni kurulan birimlere internet ve ag baglantilar1 kurulmasi ve
olusacak sorunlar karsisinda teknik miidahalenin yapilmasi,

» Kampiislere yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin saglanmasi, sanal
aglar olusturularak internet trafiginin optimize edilmesi,

» Ag glivenliginin saglanmasi,

» Kampiis Ag topolojisinin ¢ikartilmasi,

» Teknolojiyi yakindan takip ederek mevcut altyapiya yenilikler ekleme konusunda
arastirmalar yapilmasi.

5.3. Sistem Yonetimi

Universitemiz bilgi islem sistemlerinin sorunsuz ve kesintisiz ¢alisabilmesi icin yiiriitiilen
hizmetler asagida listelenmistir.
» Kullanici kimlik dogrulama ve diger giivenlik politikalarinin belirlenmesi ve uygulanmasi,

» Bagkanligimizin gorev ve sorumluluklari kapsamindaki sunucularin  kontrol ve
yonetimlerinin saglanmasi,

» Giivenlik duvart politikalarinin belirlenmesi, atak tespit ve Onleme sistemlerinin
yonetilmesi,

> Universitemizde kullanilmakta olan IP Santral sunucusu ile ilgili islemleri yerine getirilmesi,

> Web server veritabani ve genel kullanici veritabanlarinin yonetilmesi ve kritik sistemlerin
(Web sunuculari, Konfigiirasyon Dosyalar1 vb.) yedekleme islemlerinin her giin otomatik
olarak yapilmasi,
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» Yedekleme islemleri sistem yoneticisi sorumlulugunda olup, yedekleme islemi sunucularin
barmdirdig1 bilginin 6nem diizeyine gore anlik, saatlik, giinliik olarak yapilmasi, FR-162
nolu form doldurularak sunuculara ait giinliik kontrol islemlerinin yerine getirilmesi,

» Universitemiz i¢ ve dis mekanlara konumlandirilan giivenlik kamera sistemleri ile ilgili
kayitlarin depolamasi ve teknik islerin yerine getirilmesi,

5.4. Elektronik Belge Yonetim Sistemi (EBYS)

Universitedeki yazismalar, “Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda
Yonetmelik” ile “Yiksekogretim Kurumlart Saklama Siireli Standart Dosya Plami”
hiikiimlerine uygun olarak Elektronik Belge Yonetim Sistemi (EBYS) iizerinden yapilarak
kayit altina alinmaktadir. 2022 yilinda sistem {izerinden 83.601 adet evrak igleme alinmistir.

5.5. Kurum Agaci ve Kimlik Yonetim Sistemi

Kamu kurum ve kuruluslarinin KamuNet’e dahil edilmesine iliskin 2016/28 sayili Bagbakanlik
genelgesine istinaden, iliniversitemiz birimlerinde gérev yapmakta olan akademik ve idari
personel ile dgrencilerin kullanmakta oldugu tiim bilisim cihazlar1 (sunucular, bilgisayarlar,
yazicilar, tarayicilar vb.) kurum agaci ve kimlik yoOnetim sistemine dahil edilerek
yonetilmektedir.

5.6. Telefonla Iletisim

Universitede telefonla iletisim miimkiin olan en ekonomik bicimde yapilir. Kurum ici
goriismelerde dahili hatlar tercih edilir. IP telefon talebi ilgili birim amiri tarafindan Bilgi Islem
Daire Baskanligina bildirilir. Telefon tanimlamalarinin yapilmasi, goriismelere agilmasi,
telefon cihazlarinin kurulumlarinin yapilmasi, telefon iletisiminde devamliligin saglanmasi,
telefon rehberi hazirlama ve giincelleme vb. her tiirlii teknik islemler Bilgi Islem Daire
Bagkanlig tarafindan yapilir.

5.7. Giivenlik Kamera Sistemleri Kullanimi

Universite giivenligine katki saglanmasi, kampiis icerisinde olusabilecek olumsuzluklara kars:
hizl1 ve etkin tedbirlerin gelistirilmesi, gerceklesen olaylarin ¢éziimiine yonelik geriye doniik
kayitlarin incelenmesi ve hukuki delillerin temin edilmesi, 6grencilerin toplanti ve gosteri
yiriiyiislerinde,  yasadisi  olaylarin ~ onlenmesi  ve  topluluklarin  provokasyona
yonlendirilmelerine engel olunmasi, Universitemizde giivenlik hizmetlerinin sunumunda bilgi
ve iletisim teknolojilerinden yararlanmak amaciyla giivenlik sistemleri kurulmustur.
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II. FAALIYETE iLiSKIN BiLGILER VE DEGERLENDIRMELER

A. Mali Bilgiler

2022 Y1h Biitce Tertiplerin Odenek Durum Listesi
455.7— Kirsehir Ahi Evran Universitesi Bilgi Islem Daire Bagkanhg1

Eg:giebi Harcama Tiirii 85?;;;{ o Harcama Kalan Ger]:;il:f:sme
02.01.01 | Personel Giderleri 1.749.031,44 %18,71 1.749.031,44 0,00 %100,00
02.02.01 | Sosyal Haklar 283.015,66 %3,03 283.015,66 0,00 %100,00
02,0302 | JUketime Yonelik Mal 2.000,00 |  %0,02 0,00 | 2.000,00 %0,00
02.03.03 | Yolluklar 13.766,02 %0,15 12.888,57 877,45 %93,63
02.03.05 | Hizmet Alimlar1 6.400,00 %0,07 6.395,60 4,40 %99,93
02.06.01 | Mamul Mal Alimlart 4.810.000,00 %51,45 4,799.314,17 | 10.685,83 %99,78

Gayri Maddi Hak

2.485.000,00 %26,58 2.477.630,68 7.369,32 %99,70
Alimlar1

02.06.03

Genel Toplam 9.349.213,12 %100,00 9.328.276,12  20.937,00 9099,78

Biitce Gergeklesme Orani
%100,00
o0
%90,00 - &
((-]
%80,00 o 2
%70,00 &
%60,00
%50,00
%40,00
%30,00 %26,58
%20,00 %18,71
%10,00 %0,02 %0,15
%0,00
Personel  Sosyal Haklar Tiiketime Yolluklar Hizmet Mamul Mal Gayri Maddi ~ Toplam
Giderleri Yo6nelik Mal Alimlari Alimlar1  Hak Alimlari
ve Malzeme
Alimlari
mmm Gergeklesme Orani @ Alinan Odenegin Toplamdaki Payi
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B.

1.

Performans Bilgileri

Faaliyet ve Proje Bilgileri

2022 Yilinda “Kalite Faaliyet Planina” alinan faaliyetler ve gelinen duruma iliskin bilgiler

asagida yer almaktadir.

1.

Ek Ders Yazilimi Destek Anlasmasinin Yenilenmesi

Universitemiz akademik birimlerinde akademik takvim dogrultusunda ders yiikii formlarinin
doldurulmas1 konusunda uygulama birliginin saglanmasi, ek ders 6deme bordrolarinin
hazirlanmasi ve kontrol edilmesi islemlerinin daha sistemli yapilabilmesi i¢in alinan Personel
Ek Ders Otomasyon yaziliminin yillik bakim ve destek anlagmasi yapilmistir.

SSL Giivenlik Sertifikasinin Yenilenmesi
Universitemizin web sunucusu ve web tarayicisi arasinda sifreli ve giivenli baglanti
olusturulmasi i¢in Wildcard SSL giivenlik sertifikas1 glincellenmistir.

Universitemizde Kullanilan Elektronik Miihiir ve Sifreleme Sertifikasimin Yenilenmesi
Cumbhurbaskanligi Dijital Doniistim Ofisi’nin e-Yazisma Paketi (EYP) 2.0 caligmalarinin
tamamlanmas1 talimatina istinaden Elektronik Belge Yonetim Sistemi (EBYS) iizerinde
“e-Miihiir Kurulum ve Entegrasyonu, Sifreleme Sertifikasi Kurulumu ve Entegrasyonu”
islemleri yapilarak 2021 yil1 subat ay1 sonu itibariyle devreye alinmig, devreye alinan sistemde
kullanilan ve Mart 2022 ay1 sonunda siiresi biten Elektronik Miihiir ve Sifreleme Sertifikasi
Kamu Sertifikasyon Merkezinden iizerinden yenilenmistir.

Ses Hizmetinin Yenilenmesi
Universitede telefonla iletisim miimkiin olan en ekonomik bi¢imde yapilabilmesi ve Telefon
iletisiminin devamliliginin saglanabilmesi icin ses hizmeti yenilenmistir.

Sistem Odas1 Iklimlendirme Sistemi Bakim Destek Anlasmasinin Yenilenmesi
Sistem odasinin kesintisiz ¢alismasini saglamak i¢in konumlandirilan ortam izleme, UPS ve
klima bakimlar1 yaptirilmistir.

Microsoft Lisans Anlasmasinin Yenilenmesi

Universitemiz ile Microsoft arasinda kampiis anlasmasi yapilarak isletim sistemi, Office
uygulamalar1 vb. yazilimlar temin edilerek personel ve Ogrencilerimizin kullanimina
sunulmustur.

Felaket Kurtarma Sistemin Kurulmasi

Cacabey yerleskesine konteyner sistem odasi kurulmasi planlanmis, ancak yapilan fiyat
caligsmasinda, fiyatlarin tahmin edilenden ¢ok daha yiiksek gelmesinden ve yeterli 6denegin
bulunmamasindan dolay1 faaliyet gerceklestirilememistir.

Tiirkiye Cumhuriyeti Cumhurbaskanhg Dijital Doniisiim Ofisi Tarafindan Hazirlanan
Bilgi ve iletisim Giivenligi Rehberi’ne Hazirhk Calismalarinin Yapilmasi

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve
iletisim gilivenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek igin
06.07.2019 tarih ve 30823 sayili Resmi Gazete *de Bilgi ve lletisim Giivenligi Tedbirleri
konulu 2019/12 sayili Cumhurbaskanligi Genelgesi yayimlanmistir. Yayimlanan Genelge
dogrultusunda Cumhurbaskanligr Dijital Donilistim Ofisi koordinasyonunda paydaslarin
katilimiyla Bilgi ve iletisim Giivenligi Rehberi hazirlanmistir. Bu kapsamda, Universitemiz
bilisim altyapist ile ISO 27001 Bilgi Giivenligi Yonetim Sistemi g¢er¢evesinde hazirlanan
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dokiimanlarin rehberde yer alan hususlara gore varlik envanterleri ¢ikarilmis ve rehber
uygulama yol haritas: belirlenmistir.

Ayrica, Bagkanligimiz biinyesinde yonetilen Sunucu, Giivenlik Duvarlari, Kenar Anahtar vb.
bilisim cihazlarmin loglarmin ydnetimi ile 5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” kapsaminda LOG yonetim yazilimi Devlet Malzeme Ofisinden satin
aliarak kurulumu gergeklestirilmistir.

Bunun yaninda, Baskanligimiz biinyesinde yonetilen giivenlik duvarlarina; kurum
icerisindeki son kullanicilarin Malware, Botnet, Spyware vb. zararli yazilimlardan korunmast,
ayrica DNS trafiginde gizlenen tehditlerin ortaya ¢ikarilarak engellenmesi icin DNS Giivenlik
lisans1 alinmustir.

Diger taraftan Universitemizin bilgi giivenligi risklerinin azaltilmasi ve 6zellikle bilginin
gizliligi, bitiinliigii veya erisilebilirligi saglanmasi i¢in antiviriis Ve veri merkezi giivenlik
yazilim1 Devlet Malzeme Ofisinden satin alinarak kurulumu gerceklestirilmistir.

Bununla birlikte, Universitemiz bilisim sistemlerinin yedeklenmesi, o6zellikle fidye
yazilimlaria kars1 olusabilecek veri kayiplarindan en az hasarla geri donebilmek ve LOG
yonetim yazilimiin olusturacagi verilerin kaydedilmesi ve saklanmasi igin Yedekleme
Sistemi satin alinmustir.

9. Ogrencilere Yonelik Olarak Yapilan Oryantasyon Egitimine Personel Gorevlendirmesi
Universitemizi yeni kazanan ogrencilerin, bilisim sistemlerini nasil kullanacaklarmin
anlatildig1 Oryantasyon egitimleri i¢in hazirlanan tanitim videosuna®! Baskanligimiz da gerekli
katkiy1 saglayarak dgrencilerimizin kullanimina sunulmustur.

10. EBYS Destek Anlasmasinin Yenilenmesi
Universitedeki yazismalar, Elektronik Belge Y&netim Sistemi (EBYS) iizerinden yapilarak
kayit altina alinmaktadir. Sistemin aksamamasi i¢in giincelleme ve destek anlasmasi
yenilenmistir.

11. Bilgi Giivenligi S1izma Testinin Yaptirilmasi
Bilisim sistemlerindeki mantik hatalar1 ve zafiyetleri tespit ederek, s6z konusu giivenlik
acikliklarinin kotii niyetli kisiler tarafindan istismar edilmesini 6nlemek ve sistemleri daha
giivenli hale getirmek i¢in giivenlik testleri yaptirilmistir. Bu testler sonucu ortaya ¢ikan
zafiyetler ivedilikle kapatilmistir.

12.1SO 27001:2017 Bilgi Giivenligi Yonetim Sertifikas1 Yenileme Siireci

2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Planinda yer alan, ISO 27001 Bilgi
Giivenligi Yonetim Siirecine gecilmesi ve siber giivenlik alaninda yetismis personel agiginin
giderilmesi i¢in gerekli egitimlerin verilmesi gerektiginin belirtilmesi iizerine, Baskanligimiz
personellerimize gerekli egitimleri aldirmis ve belgelendirme stirecini 23.12.2018 tarihinde
basarili bir sekilde tamamlamistir. Alinan belgenin gecerlilik siiresinin 23.12.2022 tarihinde
bitmesiyle, yapilan dis degerlendirmenin ardindan ISO 27001:2017 Bilgi Giivenligi Y 6netim
Sistemi Sertifikas1 23.12.2023 tarihine kadar yenilenmistir.

13. Universitemizin ihtiya¢c Duydugu E-Imzalarin temin edilmesi

Universitemizin son imza yetkisine sahip yoneticilerin Elektronik Imza ihtiyaglari
Bagkanligimizca karsilanmaktadir.

1 https://www.youtube.com/watch?v=JFtpVnBUxJk
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14. Universitemiz Birimlerinin Ihtiyac Duydugu Bilgisayarlarin Satin Ahnarak Ilgili
Birimlere Dagitilmasi
Universitemizin bilisim iiriinii ihtiyaglar1 icin 2022 yilinda, Devlet Malzeme Ofisi iizerinden
bilisim cihazlar1 alinarak, birimlerin ihtiyaglar1 dogrultusunda dagitimi yapilarak kurulum
islemleri gerceklestirilmektedir.

2022 Yilinda “Kalite Faaliyet Planinda” yer almayip baskanhgimizca gerceklestirilen
diger faaliyetler asagida yer almaktadir.

1. SDD ve RAM Alim
Windows 10 igletim sistemiyle birlikte SATA diske sahip olan bilgisayarlarin performans
kayiplarini en aza indirebilmek amaciyla birimlerimizin kullaniminda bulunan bilgisayarlarin
giiclendirilmesini temine SSD ve Ram alinmis ve performans kaybi yasayan bilgisayarlara
takilmak suretiyle giliclendirilmistir.

2. Bilgisayar Laboratuvarlarimin Giiclendirilmesi

Universitemiz = dgrencilerinin  teknolojik altyapi anlaminda daha Kkaliteli &grenim
gorebilmelerini teminen, biitge imkanlar1 ¢er¢evesinde mevcut bilgisayar laboratuvarlarina ek
olarak tam donanimli ve modern bilgisayar laboratuvarlari olusturulmasina azami gayret
edilmektedir. Bu kapsamda Mucur Meslek Yiiksekokuluna 42 adetlik iki adet bilgisayar
laboratuvari daha olusturulmus, ayrica 35 adet iMac bilgisayarlara 480 GB SSD disk takilarak
performanslar1 yiikseltilmistir. Bunun yaninda Teknik Bilimler Meslek Yiiksekokulu
bilgisayar laboratuvarlarinda bulunan 80 adet bilgisayarin 2 GB olan RAM’leri 8 GB’a
cikarilmstir.

Tip Fakiiltesinin 6grenci sayisindaki artigina binaen, fakiiltede yapilan sinavlarin daha saglikli
yapilabilmesi i¢in bilgisayar laboratuvarindaki 185 adet bilgisayara 25 adet bilgisayar takviye
edilerek bilgisayar sayis1 215’e ¢ikarilmistir.

3. Video Wall Control Cihaz1 Alim
Universitemizin giivenlik kamera ydnetim sistemi odasinda yer alan duvar ekran (Video Wall)
yonetim sunucusunun arizalanmasi {izerine Yyeni bir yonetim cihazi alinarak devreye
alimastir.

4. destek.ahievran.edu.tr Adresi Uzerinden Yapilan Talepler
Paydaslarimizin hizmet aldiklar1 bilisim cihaz ve sistemlerine yonelik olarak yasadiklari
sorunlari iletebilmeleri igin hazirlanan online sistemimiz {izerinden, 2022 yilinda degisik
kategorilerde yaklasik 785 kayit acilmis ve bu kayitlarin tamami kalite kapsaminda
belirttigimiz siireler igerisinde sonuclandirilmistir.

5. Diger Faaliyetler
Yukarida sayilanlarin disinda Bagkanligimizca yiiriitiilen diger faaliyetler sunlardir:

—  Universitemizin SMS ihtiyaci Baskanliimizca temin edilerek birimlerimizin
kullanimina sunulmaktadir.

—  Sunucularin bakimi, yedeklenmesi ile sistem giivenligi saglanmaktadir.

— Network altyapisinin yonetimi ve saglikli ¢alismasi saglanmaktadir.

—  Universitemiz bilgi erisim ve iletisimi i¢in gerekli olacak son kullanic1 donanim arizalar,
PC, yazici, bilgisayar ¢evre birimleri, tarayici, standart isletim sistemi ve uygulamalarin
kurulumu ve arizalarinin giderilmesi faaliyetleri gergeklestirilmektedir.
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III. KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDiIRILMESi

A. Ustiinliikler

Giglii bir bilisim teknik alt yapisinin bulunmasi

Yazilimlar arasinda web servisleri araciligtyla kurulan entegrasyonlar bulunmasi

TS EN ISO/IEC 27001:2017 Bilgi Giivenligi Yonetim Sistemi sertifikasinin bulunmasi
Universite i¢i ve dis1 diger birimlerle iyi iliskiler kurulmasi

Personelin 6zverili olmast

Hizmet iiretiminde ve sunumunda hosgoriilii yaklagim olmasi

Diger iiniversitelerin Bilgi Islem Daire Bagkanliklari ile iletisim ve bilgi paylasiminin

@ "o o0 o

yapilabiliyor olmasi.

B. Zayifliklar

Fiziksel Kosullardaki Yetersizlikler

a. Felaket kurtarma sunucusu bulunmasma ragmen bu sunucunun ayri bir lokasyonda
konumlandirilmasi gerekmektedir. Bu kapsamda Cacabey yerleskesine konteyner sistem
odast kurulmasi planlanmig, ancak yapilan fiyat ¢alisma sonrasinda yeterli 6denek
bulunmamasindan dolay1 2023 yilina ertelenmistir.

b. Cok sayida ve birbirinden uzak yerleskelerde kampiislerimizin bulunmasi nedeniyle teknik
destek taleplerine cevap vermede gecikmeler yasanmaktadir.

Insan Kaynaklar Acisindan Yetersizlikler,

a. Biitlinlesik Bilgi Yonetim Sistemi yazilimlarmin gelistirilmesi ve siirdiirtilebilirliginin
saglanmasi acisindan yeni yazilimcilarin ekibi katilmasi 6nem arz etmektedir.

b. Universitemizin 6 farkli yerleskesine 5 adet teknik personelle destek verilmeye
calisilmaktadir. Teknik ve kalifiye personel sayisinin artirilmasi, bilisim hizmetlerinden
faydalanan paydaslarimizin memnuniyetini artiracaktir.

c. Bilisim alinandaki Ulusal ve uluslararasi bilisim ve teknoloji etkinliklerine katilim
saglanmasi bu alandaki gelismeleri takip edebilmek acisindan Onemli oldugu
degerlendirilmektedir.

C. Degerlendirme

Faaliyet raporumuzda agiklanan tiim olumlu ve olumsuz yonlerimize ragmen; Bilgi Islem Daire
Baskanligi Universitemizin gelismesi, kalkinmasi ve diinyada oncii {iniversiteler arasma girmesi
icin gereken biitiin ¢aligmalar listlin gayret ve 6zveri ile yerine getirmeye calismaktadir.

IV. ONERI VE TEDBIRLER

Biiyliyen ve her alanda gelisen iniversitemizin diinya {niversiteleri ile teknolojik bag
kurabilmesi Bilgi Islem alanindaki ileri teknoloji ile orantilidir. Bununla birlikte Cumhurbaskanlig
tarafindan yaymlanan 2019/12 sayih Bilgi ve Iletisim Giivenligi Tedbirleri genelgesi ile yine
Cumhurbagkanhigi Dijital Déniisiim Ofisi tarafindan hazirlanan Bilgi ve lletisim Giivenligi
Rehberinin kamu kurumlarina yiiklemis oldugu gorevleri yerine getirebilmek amaciyla daha ¢ok
biitgeye ve daha ¢ok nitelikli teknik personele ihtiya¢ duyulmaktadir.
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IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda aciklanan faaliyetler i¢in idare biitcesinden harcama birimimize tahsis edilmis
kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim ¢ergevesinde
i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iligkin islemlerin yasallik ve diizenliligi
hususunda yeterli giivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin etkin olarak
uygulandigini bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢
denet¢i raporlari ile Sayistay raporlart gibi bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim
olmadigini beyan ederim. (Kirsehir — 08/01/2023)

Imza
Canfer MEMOGLU

Bilgi Islem Daire Bagkan V.




