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SUNUS

Bilgi teknolojileri, giiniimiizde tiniversitelerin egitim-0gretim, arastirma, idari hizmetler ve
kurumsal yoOnetim siireclerinin ayrilmaz bir pargasi haline gelmistir. Bu dogrultuda bilisim
altyapisinin yalnizca siirdiiriilebilir kilinmasi degil; ayn1 zamanda giivenli, kaliteli, mevzuata uyumlu
ve stirekli iyilestirme anlayisiyla yonetilmesi biiylik 6nem tasimaktadir.

Bilgi Islem Daire Baskanligi olarak 2025 yili boyunca vyiiriittiigiimiiz ¢alismalar,
Universitemizin stratejik hedefleri ve Kalite Yonetim Sistemi ¢ergevesinde belirlenen Kalite Faaliyet
Plan1 dogrultusunda planlanmis ve hayata gegcirilmistir. Bu kapsamda, hizmet sunum kalitesinin
artirilmasi, bilgi ve iletisim giivenliginin gii¢lendirilmesi, is siirekliliginin saglanmasi ve kullanici
memnuniyetinin yiikseltilmesi temel 6nceliklerimiz olmustur.

2025 wyili igerisinde gergeklestirilen faaliyetler incelendiginde; i¢ ve dis kiyaslama
caligmalariyla kurumsal gelisime yonelik farkindaligin artirildigi, akademik ve idari siiregleri
destekleyen yazilim sistemleri i¢cin bakim ve destek anlagsmalarinin yenilendigi, glivenlik altyapisinin
giiclendirilmesine yonelik penetrasyon testleri, antiviriis yazilim alimlar1 ve giivenlik duvari lisans
yenilemelerinin tamamlandig1 goriilmektedir. Bunun yani sira ISO 27001:2022 Bilgi Giivenligi
Yonetim Sistemi Sertifikasinin yenilenmesi ve Bilgi ve lletisim Giivenligi Rehberi kapsaminda
denetimlerin gerceklestirilmesiyle, bilgi giivenligi alaninda kurumsal olgunluk seviyemiz daha da
ileriye taginmuistir.

Universitemizin fiziksel ve dijital altyapisinin giiglendirilmesine yonelik olarak; konferans
salonlarinda sunum kalitesini artiran LedWall sistemlerinin kurulumu, giivenlik kamera sistemleri
icin video wall yonetim cihazi temini, sistem odasina yonelik iklimlendirme, UPS, jenerator, yangin
algilama ve ortam izleme sistemlerinin bakim ve yenileme ¢aligmalar titizlikle yiiriitiilmiistiir. Ayrica
bilgisayar, yazici, ag ve kablosuz erigim altyapisina yonelik donanim teminleriyle egitim-6gretim ve
sinav stiregleri desteklenmistir.

Kalite Yonetim Sisteminin kurumsal kiiltiiriin bir parcasi haline gelmesi amaciyla yil boyunca
diizenli kalite toplantilar1 yapilms; siireclerin izlenmesi, iyilestirilmesi ve paydaslar arasinda etkin
iletisimin saglanmasi hedeflenmistir. Gergeklestirilemeyen bazi faaliyetler ise biitce imkanlari,
mevzuat diizenlemeleri ve verimlilik kriterleri ¢ercevesinde degerlendirilerek 2026 yili faaliyet
planina aktarilmistir. Bu yaklasim, planlama ve kaynak yonetiminde seffaflik ve gercekgilik ilkesinin
bir gostergesidir.

Bagkanlhigimiz, kisith insan kaynagina ragmen genis bir kullanici kitlesine kesintisiz hizmet
sunma sorumlulugunu biiyiik bir 6zveriyle yerine getirmis; yil icerisinde gelen tiim teknik destek
talepleri sonuglandirilarak hizmet siirekliligi saglanmistir. Bu siirecte gosterilen ekip calismasi,
sorumluluk bilinci ve kurumsal aidiyet, elde edilen basarilarin temelini olusturmustur. Bununla
birlikte, artan hizmet cesitliligi, genisleyen kullanici profili ve gelisen siber tehdit ortam1 dikkate
alindiginda; insan kaynagi, biit¢e ve teknolojik yatirimlar agisindan stirdiiriilebilirligin saglanmasina
yonelik riskler yakindan izlenmekte ve bu riskleri azaltmaya yonelik planlamalar yapilmaktadir.

Oniimiizdeki doénemde de Bilgi Islem Daire Baskanligi olarak; kalite, giivenlik,
siirdiiriilebilirlik ve siirekli 1yilestirme ilkeleri dogrultusunda ¢alismalarimizi kararlilikla siirdiirmeye,
Universitemizin kurumsal hedeflerine katki sunmaya devam edecegiz. Bu vesileyle, 2025 yili
boyunca yiiritiilen ¢alismalarda emegi gegen tiim personelimize tesekkiir eder, ortaya konulan ortak
cabanin Universitemiz i¢in kalic1 ve deger iireten sonuclara doniismesini temenni ederim.

Saygilarimla.

Canfer MEMOGLU
Bilgi Islem Daire Baskan V.



1) GENEL BIiLGILER
A. Misyon ve Vizyon

A.l.  Kurumun Misyonu

Universitemiz akademik ve idari personel ile dgrencilerinin gereksinim duyacagi bilisim hizmetlerini
en etkin ve verimli bir sekilde karsilamak icin ihtiya¢ duyulan yazilim ve donanim ¢oziimleri tiretmek
ve bu amagla yeni bilisim teknolojilerini {iniversitemize kazandirarak kontrol ve koordinasyon
yoluyla kullanicilarin gereksinimlerini kargilamaktir.

A.2.  Kurumun Vizyonu

Cagm ihtiyaglar1 dogrultusunda hizla gelisen bilgi teknolojilerini iiniversitemiz altyapisina
uyarlayarak kullanici memnuniyetini arttirmak ve bilisim alaninda 6n siralarda yer almasini
saglamaktir.

B. Yetki, Gorev ve Sorumluluklar

Bilgi Islem Daire Baskanligi, 124 sayili Yiiksekdgretim Ust Kuruluslar ile Yiiksek Ogretim
Kurumlarmin Idari Teskilat1 Hakkinda Kanun Hiikmiinde Kararnamesinin 34. maddesi kapsaminda,
Genel Sekreterligin idaresi ve koordinesinde, Kirsehir Ahi Evran Universitesi Kalite Politikas1 ve
Kalite Yonetim Sistemi gergevesinde, liniversiteye bagl tiim egitim-O6gretim ve arastirmacilara,
yonetim ve idari birimlerinin yiiriittiikleri hizmet siireclerinde, verimi artirmak amaciyla cagdas
bilisim teknolojilerinin azami 6lgiide kullanimini saglamak, bilgisayar alt yapisini olusturmak, bilgi
islem hizmetlerini diizenli bir sekilde yiiriitmek, uygulamalar1 koordine etmek, teknik gelismeleri
takip ederek yeniliklerin iiniversitede uygulanmasini saglamak gorevleri kapsamindadir.

B.1.  Gorev, Yetki ve Sorumluluklar
B.1.1. Yonetim fonksiyonlarini kullanarak dairenin/bagli birimlerinin etkin ve uyumlu bir bi¢cimde
caligmasini saglamak.

B.1.2. Bilisim teknolojilerini yakindan takip etmek, gereken egitim ve kurslara katilarak,
tiniversitede kullanilan bilisim teknolojilerini yeni gelismelere siirekli uygunlagtirmak.

B.1.3. Ulusal ve uluslararast bilisim aglar ile iletisim kurmak i¢in gerekli tiim teknik ve idari
islemleri yapmak.

B.1.4. Internet agimi Universitenin tiim birimlerine ulastirmak igin gerekli teknik hizmeti saglamak.

B.1.5. Universitede Baskanligin sorumlulugunda bulunan tiim bilisim cihazlarinin bakim, onarim
hizmetlerini yapmak ve gelistirmek. Bakim anlagsmasi ile garanti kapsaminda bulunan donanimlarin
onarimi veya bakimi i¢in gerekli koordinasyonu saglamak.

B.1.6. ULAKBIM (Ulusal Akademik Ag ve Bilgi Merkezi) ile ilgili teknik calismalar yapmak,
ULAKBIM’de Universitemizi teknik acidan temsil etmek.

B.1.7. Baskanliga ait her tiirlii idari yazigmalar1 yapmak, gelen giden evrak kayitlarinin tutulmasinm
saglamak, dosyalama islemlerini takip etmek.

B.1.8. Gorev alanina giren konularda gerektiginde karar-destek unsuru olarak iist yonetimi
bilgilendirme, goriis ve dnerilerde bulunmak.

B.1.9. Gorev alani ile ilgili Genel Sekreterlik¢e verilecek diger gorevleri yapmak.



C. Idareye iliskin Bilgiler

C.1. Fiziksel Yap1
Tablo 1: Birim Fiziki Yapuar

Bina Adi Adet Kapali Alan(m?) Acik Alan(m?)
Baskan Odasi 1 44m? -
Miidiir Odasi 1 22m? -
Memur Odasi 9 209m? -
Depo 1 225m? -
TOPLAM 12 500m? -

C.2.  Orgiit Yapisi
Sekil 1-Teskilat Semast

Bilgi islem Daire Baskam

I I 1 1

Ag ve Sistem Uygulamalar ve Veritabani Teknik Destek ve Idari Isler ve Satin Alma
Yonetim Grubu Yonetim Grubu IP Santral Yonetim Grubu Sube Miiduirligii
Ag Isletim ve Uygulamalar ve Teknik Destek, Bakim i
Destek Birimi Yazilim Birimi Onarim Birimi Satm AlmaBirimi
Sistem ve Ag Veritabani IP Telefon ; B gaes
Giivenligi Birimi Yénetimi Birimi Sistemleri Birimi Ayniyat Takip Birimi
Web Yonetim Hizmetleri Maas ve Ozliik Islemleri
Birimi Birimi

C.3.  Bilgi ve Teknolojik Kaynaklar

Bilgi Islem Daire Baskanlig1 5 farkli yerleskede; 10 Fakiilte, 3 Enstitii, 3 Yiiksekokul, 7 Meslek
Yiiksekokulu ve 27 Arastirma ve Uygulama Merkezi ile bilisim hizmetlerinin yiiriitilmesinde destek
olmaktadir.

Baskanligimiz tarafindan; Bagkanligimiz tarafindan; yaklagsik 25.000 6grenci hesabi, yaklagik 1.800
personel hesab1 ve yaklagik 350 kurumsal hesap olmak iizere toplamda yaklagik 27.150 kullanict
hesabi; 2 adet omurga anahtari, 364 adet Switch, 2 adet kablosuz erisim kontrol cihazi, 380 adet
kablosuz erigim cihazi, 1.100 adet giivenlik kamerasi, bu kameralar1 yoneten 10 adet fiziksel sunucu
ile 840 TB depolama alan1 ve yerleskelerdeki kameralarin kayitlarini tutmak tizere konumlandirilan
7 adet NVR cihazi, 1.590 adet IP telefon, 51 adet bilgisayar laboratuvarindaki 2.000 adet bilgisayar
ile 1.800 adet civarinda personel bilgisayar1 olmak {izere toplamda 3.800 adet bilgisayar, 690 adet
yazici, 7 adet biitiinlesik yapida fiziksel sunucu ile bu sunucular iginde 160 adet sanal sunucu, 2 adet
firewall cihaz1 yonetilmektedir.

Ayni zamanda kurumsal bilgiye izinsiz veya yetkisiz bir bicimde erisilmesi, degistirilmesi, ifsa
edilmesi, ortadan kaldirilmasi ve hasar verilmesinin 6nlenmesi ve Universitemiz tarafindan kazanilan
bilgi ve tecriibelerin kurumsal hafizayr olusturmasi igin yazili hale getirilerek, takibinin ve
giincellemelerinin yapilmasi amaciyla ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi Sertifikasi
bulunmakta olup, bu sertifika her yil gerekli denetimler sonrasinda yenilenmektedir.



C.3.1. Universite Yerleskeleri A Baglant1 Altyapisi

Kaman MYO
Yerleskesi

Kaman YO
Yerleskesi
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=)

Ty

Ogrenci
Meydani
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C.3.2. Tasmr Malzeme Listesi

Tablo 2: Birim Tasir malzeme listesi

253.2.2.2.7
253.2.3.1.6
253.2.3.1.7
253.2.3.1.24
253.2.3.2.1
253.2.3.2.6
253.2.3.99
253.2.5.1.99
253.2.8.99
253.3.2.11
253.3.4.1.2.2
253.345.1
253.3.4.5.15
253.3.4.5.99
255.1.2.2
255.1.2.4
255.1.4.2.3
255.2.1.1.1.1
255.2.1.1.1.3
255.2.1.1.2
255.2.1.1.99
255.2.1.3.99
255.2.2.1.13

Merdivenler
Matkap Makineleri
Kaynak Makineleri
Taslama Makineleri

Anahtar Takimlar1 ve Takim Cantalar1

Mengeneler

Diger Atdlye Makineleri ve Aletleri

Diger Sikistirma Makineleri (Kompresorler)

Diger Etiketlendirme ve Numaralandirma Makineleri

Buzdolaplar1
Lazer Metreler
Ampermetreler

Gerilim Kontrol Cihazlar1

Diger Elektrik/Elektronik Konusu Olgiim Cihazlart
Atatiirk Biist, Mask, Pano ve Posterleri

Atatiirk Resimleri
Ekipman Cantalar1
Bilgisayar Kasalar1
Ekranlar

Diziistii Bilgisayarlar
Diger Bilgisayarlar

Diger Bilgisayar Destekli Cihazlar
Barkod Yazicilar ve Okuyucular, Optik Okuyucular

P R P, P NNRPR R DNRPR RSN




255.2.2.1.8 Cok Fonksiyonlu Yazicilar
255.2.2.2.2 Masaiistii Tarayicilar
255.2.2.4.1 Tasmabilir / Harici Harddiskler
255.2.4.1.6 IP Telefonlar

255.2.4.3.2 Switchler (Anahtarlar)
255.25.1.1 Projektorler (Projeksiyon Cihazlar)
255.25.2.2 Televizyonlar

255.2.99.1.1 Hesap Makineleri

255.2.99.2.4 Infrared Istticilar

255.2.99.7.1 Miihiirler

255.3.1.1.1 Dosya Dolaplar1

255.3.1.1.11 Kitapliklar

255.3.1.2.2 Toplant: Masalar1

255.3.1.2.3 Calisma Masalar1

255.3.1.3.1 Caligma Koltuklari

255.3.1.3.2 Misafir Koltuklari

255.3.1.6.2 Madeni Portmantolar

255.3.1.7 Sehpalar

255.3.1.8 Etajerler ve Kesonlar

C.4.  Insan Kaynaklar

21
24
43

13

1  Bilgi islem Daire Bagkanligi

2 Agve Sistem Yonetimi Hizmetleri

3 | E-Posta, Ag ve Sistem YO6netimi

4 | Web Sayfalarinin Yonetimi

5  Ag ve Sistem Yonetimi

6 | Biitiinlesik Yonetim/Kalite Bilgi Sistemi
7  Biitiinlesik Yonetim/Kalite Bilgi Sistemi
8 | IP Telefon Sistemleri

9  Elektronik Belge Ydnetim Sistemi

10 | Teknik Destek, Bakim ve Onarimi

11  Teknik Destek, Bakim ve Onarimi

12 | Teknik Destek, Bakim ve Onarimi

13  Teknik Destek, Bakim ve Onarimi

14 | Teknik Destek, Bakim ve Onarimi

15  Satin Alma ve Mali Isler

16 | Tasmir Kayit Kontrol Yetkilisi

17  Yardimci Hizmetler

Canfer MEMOGLU
Ali TARMIS

Aslan ICEL

Koray EROL

Ozgiir SEZEN

Resit MAMUR
Hiiseyin CANBAZ
Nurcan DURMAZ
Fatma ESMER

Ugur SENTURK

Ali Orhan YILDIRIR
Ertugrul DAGDEVIREN
Ramazan SEYFE
Dogan KARA

Ibrahim KANKAL
Hamdi GOZUBUYUK
Rasim YILDIRIM

Daire Bagkan1 V.
Sube Miidiirii
Bilgisayar Miihendisi
Bilgisayar Miihendisi
Bilgisayar Miihendisi
Bilgisayar Miihendisi
Ogretim Gérevlisi
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Bilgisayar Teknikeri
Elektronik Teknikeri
Teknik Personel
Bilgisayar Teknikeri
Bilgisayar Isletmeni

Hizmetli



C.4.1. Idari Personele iliskin Bilgiler

C.4.1.1.1dari Personelin Kadrolara Goére Dagilimi
Tablo 3: idari Personel Sayist

Kadrolarin Doluluk Oranina Gore Dolu Bos Toplam
Genel idari Hizmetler 4 0 0
Saglik Hizmetleri Sinifi 0 0 0
Teknik Hizmetler Sinifi 11 0 0
Avukatlik Hizmetleri Sinifi 0 0 0
Din Hizmetleri Sinifi 0 0
Yardimc1 Hizmetler Sinifi 1 0 0
Toplam 16 0 0
C.4.1.2.1dari Personelin Egitim Durumu Itibariyle Dagilhim
Tablo 4: idari Personelin Egitim Durumu itibariyle Dagilimi
. . " . Yiiksek Li
Ikégretim Lise On Lisans Lisans UHSex L1sans ve Toplam
Doktora
Kisi Sayis1 1 0 3 9 4 16
Yiizde(%) 6.25 0.0 18.75 56.25 18.75 100.0
C.4.1.3.idari Personelin Hizmet Siireleri itibariyle Dagihim
Tablo 5: idari Personelin Hizmet Siiresi Itibariyle Dagilimi
0-1Yil | 1-3Yil| 4-6 Y1l | 7-10 Y11|11-15 Y1]16-20 Y1l 21-Uzeri Toplam
Kisi Sayis1 0 0 0 2 8 4 2 16
Yiizde(%) 0.0 0.0 0.0 12.50 | 43.75 25.0 12.50 100.0
C.4.1.4.1dari Personelin Yas itibariyle Dagilim
Tablo 6: Idari Personelin Yas Itibariyle Dagilimi
21 Yas | 21-25 26-30 31-35 36-40 41-50 50 Yas
. Toplam
Alt1 Yas Yas Yas Yas Yas Uzeri
Kisi Sayist 0 0 0 0 6 6 4 16
Yiizde(%) 0.0 0.0 0.0 0.0 31.25 37.50 25.0 100.0
C.4.1.5. Akademik Personele iliskin Bilgiler
Tablo 7: Yillara Gore Akademik Personel Sayisi
Yillar 2021 2022 2023 2024 2025
Akademik Personel Sayisi 2 2 2 1 1

C.4.1.6.Kadrolarina Gore Akademik Personel Bilgileri
Tablo 8: Kadrolarina Gore Akademik Personel Sayist

Unvan

Say1

Profesor

0

Docent

Doktor Ogretim Uyesi

Ogretim Gorevlisi

Aragtirma Gorevlisi

TOPLAM

ROl OO




C.4.1.7. Yabanci Uyruklu Akademik Personel Bilgisi
Tablo 9: Yabanct Uyruklu Akademik Personel Bilgisi

Unvam

Geldigi Ulke

Cahistig1 Boliim

Profesor

Dogent

Doktor Ogretim Uyesi

Ogretim Gorevlisi

C.4.1.8. Akademik Personelin Yas itibariyle Bilgileri
Tablo 10: Akademik Personelin Yas itibariyle Dagilimi

23 Yas Al 24-30 Yas 31-35 Yas 36-40 Yas 41-50 Yas 51 Yas ve Uzeri
Kisi Sayis1 0 0 1 0 0 0
Yiizde(%) 0 0 100.0 0 0 0
C.4.1.9. Akademik Personelin Hizmet Siireleri Itibariyle Bilgileri
Tablo 11: Akademik Personelin Hizmet Siireleri Itibariyle Dagilimi
0-1 Yl 1-3 Y1l 4-6 Y1l 7-10 Yl | 11-15Yal | 16-20 Y | 21 Yil Ve Uzeri
Kisi Sayis1 0 0 1 0 0 0
Yiizde (%) 0 0 100.0 0 0 0
C.4.1.10. 2025 Yilinda Ayrilan/Atanan Idari ve Akademik Personelin Dagilim
Tablo 12: Personel Atanmasv/Ayrimasina Iliskin Bilgiler
Atanan Ayrilan Digerleri

Akademik Personel

idari Personel

Toplam

C.5.

Sunulan Hizmetler

C.5.1. Bakim-Onarim Hizmet Yonetimi
Kullanicilar teknik destek taleplerini destek.ahievran.edu.tr adresinden FR-121 nolu formu
doldurarak Bilgi Islem Daire Bagkanligina bildirir. Baskanliga gelen teknik destek talepleri sistem
sorumlusu tarafindan teknik birimde gorevli olan personellere atanir. Kendilerine atanan kayitlarla
ilgili olarak teknik personel sorunun ¢oziimiinii saglayarak destek.ahievran.edu.tr adresindeki kaydi

kapatir.

C.5.2. Ag Yonetimi

Universitemiz bilgi islem ag alt yapisinin sorunsuz ve kesintisiz ¢alisabilmesi igin yiiriitiilen hizmetler

asagida listelenmistir.

C.5.2.1.Kampiis ag altyapisinin fiziksel kurulumunun saglanmasi, diizenlenmesi ve bakiminin

yapilmasi,




C.5.2.2. Agda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave edilebilmesi i¢in
gereken sistem altyapisini tasarlanmasi, gelistirilmesi ve entegrasyonunun yiiriitiilmesi,
C.5.2.3.Merkezi network yoOnetimin saglikli uygulanabilmesi i¢in gerekli donanim ve yazilim
altyapisinin olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlariin tespiti ve giincellenmesi,
C.5.2.4.Internet kullanim trafiginin siirekli gézlemlenmesi, hatalarin analiz edilmesi, aktif cihazlarin
performans takibinin yapilarak problemli noktalara yonelik gerekli tedbirlerin alinmast,

C.5.2.5. Universite i¢inde var olan ve yeni kurulan birimlere internet ve ag baglantilar1 kurulmasi ve
olusacak sorunlar karsisinda teknik miidahalenin yapilmasi,

C.5.2.6.Kampiislere yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin saglanmasi, sanal
aglar olusturularak internet trafiginin optimize edilmesi,

C.5.2.7.Ag giivenliginin saglanmasi,

C.5.2.8. Kampiis Ag topolojisinin ¢ikartilmasi,

C.5.2.9.Teknolojiyi yakindan takip ederek mevcut altyapiya yenilikler ekleme konusunda
aragtirmalar yapilmasi.

C.5.3. Sistem Yonetimi

Universitemiz bilgi islem sistemlerinin sorunsuz ve kesintisiz ¢alisabilmesi igin yiiriitiilen hizmetler
asagida listelenmistir.

C.5.3.1.Kullanic1 kimlik dogrulama ve diger giivenlik politikalarinin belirlenmesi ve uygulanmasi,
C.5.3.2.Bagkanligimizin gérev ve sorumluluklar1 kapsamindaki sunucularin kontrol ve
yonetimlerinin saglanmasi,

C.5.3.3.Giivenlik duvari politikalarinin belirlenmesi, atak tespit ve dnleme sistemlerinin yonetilmesi,
C.5.3.4.Universitemizde kullanilmakta olan IP Santral sunucusu ile ilgili islemleri yerine getirilmesi,
C.5.3.5.Web server veritaban1 ve genel kullanict veritabanlarinin yonetilmesi ve kritik sistemlerin
(Web sunuculari, Konfigiirasyon Dosyalar1 vb.) yedekleme islemlerinin her giin otomatik olarak
yapilmasi,

C.5.3.6. Yedekleme islemleri sistem yoneticisi sorumlulugunda olup, yedekleme islemi sunucularin
barindirdig1 bilginin 6nem diizeyine goére anlik, saatlik, giinliik olarak yapilmasi, FR-162 nolu form
doldurularak sunuculara ait giinliik kontrol islemlerinin yerine getirilmesi,

C.5.3.7.Universitemiz i¢ ve dis mekanlara konumlandirilan giivenlik kamera sistemleri ile ilgili
kayitlarin depolamasi ve teknik islerin yerine getirilmesi,

C.5.4. Elektronik Belge Yonetim Sistemi (EBYS)

Universitedeki yazigmalar, “Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda
Yonetmelik” ile “Yiiksekogretim Kurumlari Saklama Siireli Standart Dosya Plani” hiikiimlerine
uygun olarak Elektronik Belge Yonetim Sistemi (EBYS) {izerinden yapilarak kayit altina
alinmaktadir. 2025 yilinda sistem tizerinden 103.483 adet evrak olusmustur.

C.5.5. Kurum Agaci ve Kimlik Yonetim Sistemi

Kamu kurum ve kuruluslarinin KamuNet’e dahil edilmesine iliskin 2016/28 sayili Basbakanlik
genelgesine istinaden, tiniversitemiz birimlerinde gérev yapmakta olan akademik ve idari personel
ile Ogrencilerin kullanmakta oldugu tiim bilisim cihazlar1 (sunucular, bilgisayarlar, yazicilar,
tarayicilar vb.) kurum agaci ve kimlik yonetim sistemine dahil edilerek yonetilmektedir.



C.5.6. Telefonla iletisim

Universitede telefonla iletisim miimkiin olan en ekonomik bicimde yapilir. Kurum ici goriismelerde
dahili hatlar tercih edilir. IP telefon talebi ilgili birim amiri tarafindan Bilgi islem Daire Bagkanligina
bildirilir. Telefon tanimlamalarinin yapilmasi, goriismelere acilmasi, telefon cihazlarinin
kurulumlarinin yapilmasi, telefon iletisiminde devamliligin saglanmasi, telefon rehberi hazirlama ve
giincelleme vb. her tiirlii teknik islemler Bilgi Islem Daire Baskanlig tarafindan yapilir.

C.5.7. Giivenlik Kamera Sistemleri Kullanmim

Universite giivenligine katki saglanmasi, kampiis igerisinde olusabilecek olumsuzluklara kars1 hizli
ve etkin tedbirlerin gelistirilmesi, gerceklesen olaylarin ¢éziimiine yonelik geriye doniik kayitlarin
incelenmesi ve hukuki delillerin temin edilmesi, 6grencilerin toplantt ve gosteri yliriiyiislerinde,
yasadis1 olaylarin onlenmesi ve topluluklarin provokasyona yonlendirilmelerine engel olunmasi,
Universitemizde giivenlik hizmetlerinin sunumunda bilgi ve iletisim teknolojilerinden yararlanmak
amaciyla giivenlik sistemleri kurulmustur.

C.5.8. 2025 Yilinda “Kalite Faaliyet Planina” alnan faaliyetler ve gelinen duruma iliskin
bilgiler asagida yer almaktadir.

C.5.8.1.1¢ ve Dis Kiyaslama Calismasinin Yapilmasi

Kalite Yonetim Sistemi kapsaminda birimimizle diger birimleri karsilastirilarak birimlerin
gelistirmeye agik yonlerini, iyilestirme faaliyetlerini, 6rnek uygulamalarini gérmememizi saglayan
kiyaslama caligmast yapilmistir.

C.5.8.2.LedWall Cihaz Alim

Universitemizin Kongre ve Kiiltiir Merkezinde kullanilan projeksiyon sunum cihazlarinin, zamanla
renk ve 151k yogunlugunda meydana gelen azalmalar nedeniyle goriintii ve sunum kalitesini yeterli
diizeyde saglayamadig tespit edilmistir. Bu kapsamda s6z konusu salonlarda yasanan aksakliklarin
giderilmesi, daha net ve yliksek kaliteli gorsel sunum imkani saglanmasi amaciyla uzun omiirlii
kullanim avantaj1 sunan ve yiiksek ¢oziintirliiklii goriintii kalitesine sahip iki adet 608 cm x 352 cm
(21,40 m?) ebatlarinda LedWall sistemi temin edilerek 15 Temmuz Konferans Salonu ile Neset Ertas
Konferans Salonu’na kurulumu gergeklestirilmistir. Bu sayede etkinlik, toplant1 ve organizasyonlarda
sunum kalitesi 6nemli 6l¢iide artirilmastir.

C.5.8.3.FKM Sunucu Barindirma

Universitemiz sistem odasinda barmdirilan verilerin; yangn, sel, deprem, dogal afet, siber saldir1 vb.
olaylar sonucu ulagilamamasi ve/veya altyapinin hizmet veremez duruma gelmesi durumunda
verilere ulasilabilmesi, 5809 sayili Elektronik Haberlesme Kanununa dayali olarak yayimlanan
Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeliginin “Felaket kurtarma
merkezi” baglikl1 39’uncu maddesi, Cumhurbagkanlig1 Dijital Doniisiim Ofisince yayimlanan Bilgi
ve lletisim Giivenligi Rehberinin Felaket Kurtarma ve Is Siirekliligi Yonetimini diizenleyen
3.1.13’uncu maddesi, Ulastirma ve Altyapr Bakanliginca yayimlanan “Kamu Kurumlarinin Uymasi
Gereken Asgari Bilgi Giivenligi Kriterleri” dokiimaninin 13’iincii sayfasinda yer alan “Is
Stirekliliginin Yonetilmesi” basligi, Sayistay Baskanliginin Bilisim Sistemleri Denetimi Rehberi ile
Kamu Isletmeleri Denetim Rehberinin 1.1.4.4.4 maddesinde sayilan “Is Siirekliligi ve Felaket
Kurtarma Planlamas1 Kontrollerindeki” ytikiimliiliikleri yerine getirebilmek adina Felaket Kurtarma



Merkezinin kurulmasina ihtiya¢ duyulmakta olup bu kapsamda yapilan ¢alismalarda ULAKNETLE
goriisiilmiis ve barindirma isi i¢in goriismeler yapilmistir.

C.5.8.4.Video Wall Control Cihazi Alim

Universitemizin giivenlik kamera yonetim sistemi odasinda bulunan ve kamera gériintiilerinin anlik
olarak izlenmesi ile yonetilmesini saglayan 3x3 Video Wall duvar ekran sistemine ait yonetim
sunucusunun arizalanmasi lizerine, giivenlik izleme faaliyetlerinin kesintisiz sekilde siirdiiriilebilmesi
amaciyla yeni bir yoOnetim cihazi temin edilerek kurulum ve devreye alma islemleri
gerceklestirilmistir.

C.5.8.5.Wi-Fi Adaptor Alimm

Universitemizde yeni kurulacak olan Laboratuvarlarda kullanilmasi planlanan bilgisayarlar ile sinav
salonlarinda kullanilacak bilgisayarlarin; kablo, kanal, kabin, kenar anahtar (switch) vb. iirlinlerin
maliyetleri distiniilerek, bu kapsamda masaiistii bilgisayarlarin kablosuz aga baglanabilmesini
saglamak amaciyla harici Wi-Fi adaptorleri temin edilmistir.

C.5.8.6.Kalite Toplantis1
Kalite Yonetim Sisteminin birimimizde etkin kullanilmasi ve birim i¢ iletisim yollariin gili¢li
tutulmas1 amaci ile y1l igerisinde her ay toplantilar yapilmistir.

C.5.8.7.UNIS Bakim Destek

Universitemiz akademisyenlerinin gerceklestirdigi bilimsel, egitim-6gretim ve idari faaliyetlerin
kayit altina alinmasi, izlenmesi ve raporlanmasini; ayni zamanda akademisyen ve birim bazinda
akademik performansin analiz edilmesini saglayan yazilim i¢in bakim ve destek anlagmasi
yapilmistir. Bu sistem aracilifiyla akademik faaliyetlere iliskin veriler giincel ve diizenli sekilde
tutulmakta, performans degerlendirmeleri nesnel verilere dayali olarak gergeklestirilmektedir. Ayrica
Akademik Tesvik bagvuru ve degerlendirme siirecleri de s6z konusu yazilim {izerinden yiirtitiilmekte
olup, basvurularin elektronik ortamda alinmasi, degerlendirilmesi ve sonuglandirilmasi saglanarak
siireclerin daha hizli, seffaf ve denetlenebilir bigimde yiiriitiilmesine katki sunmaktadir.

C.5.8.8.BIGDR Rehberi Kapsaminda Denetim Yapilmasi

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve iletisim
giivenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek i¢in 06.07.2019 tarih ve
30823 sayili Resmi Gazete ’de Bilgi ve Iletisim Giivenligi Tedbirleri konulu 2019/12 sayili
Cumhurbaskanligi Genelgesi yayimlanmaistir. Yayimlanan Genelge dogrultusunda Cumhurbaskanligi
Dijital Déniisiim Ofisi koordinasyonunda paydaslarin katilimiyla Bilgi ve Iletisim Giivenligi Rehberi
hazirlanmistir. Bu kapsamda, Universitemiz bilisim altyapisi ile ISO 27001 Bilgi Giivenligi Yonetim
Sistemi cercevesinde hazirlanan dokiimanlarin rehberde yer alan hususlara gore varlik envanterleri
cikarilmig ve rehber uygulama yol haritasi belirlenmistir. Ayrica, Kamu kurum ve kuruluslar ile
kritik altyap1 niteliginde hizmet veren isletmelerin bilgi ve iletisim giivenligi kapsaminda genel olarak
almasi1 gereken tedbirleri belirlemek i¢in 06.07.2019 tarih ve 30823 sayili Resmi Gazetede Bilgi ve
Iletisim Giivenligi Tedbirleri konulu 2019/12 sayili Cumhurbaskanligi Genelgesi yayimlanmustir.
Yayimlanan Genelge dogrultusunda Cumhurbaskanligi Dijital Doniisiim Ofisince Bilgi ve Iletisim
Giivenligi Rehberi hazirlanmis, bu rehberde, kurum ve kuruluslardan rehberde belirtilen siire
icerisinde uyum faaliyetlerini tamamlamalari, yiiriitilen faaliyetlerin ve alinan tedbirlerin
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uygunlugunu belirlemek amaciyla yilda en az bir kez denetim ¢alismalarini yapmalari istenmektedir.
Bu kapsamda denetim rehberinin 3.1.1 Denetim Ekibinin Belirlenmesi bagligi altinda yer alan
“Denetim ekibi kurum i¢ denet¢isi, kurum i¢i personel veya diger kamu kurum ve kuruluglarindan
gorevlendirilecek personelden olusuyor ise; Personel asagida yer verilen yetkinliklerin en az birini
saglamalidir. ISO/IEC 27001 Basdenetgi sertifikasina sahip olmak™ hiikmii geregince
personellerimize ilgili egitim aldirilmis olup egitim sonunda girilen Bas denet¢i sinavinda basarili
olanlara ISO 27001 Bas Denetgi sertifikas1 verilmistir. Ilgili sertifika sahibi personeller tarafindan
2025 yili Bilgi ve Iletisim Giivenligi Denetim rehberi kapsaminda denetimler yaptirilarak ilgili
dokiimanlar BIGDES sistemine yiiklenmistir.

C.5.8.9.1S0O 27001:2022 Bilgi Giivenligi Yonetim Sertifikas1 Yenileme Siireci

2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Planinda yer alan, ISO 27001 Bilgi Giivenligi
Yonetim Siirecine gecilmesi ve siber giivenlik alaninda yetigsmis personel agigiin giderilmesi igin
gerekli egitimlerin verilmesi gerektiginin belirtilmesi {izerine, Baskanligimiz personellerimize
gerekli egitimleri aldirmis ve belgelendirme siirecini 23.12.2018 tarihinde basarili bir sekilde
tamamlamistir. Uluslararas1 standart revize edilerek ISO 27001:2022 Bilgi Giivenligi YOonetim
Sistemi versiyonuna ge¢ilmis olup baskanligimiz tarafindan yapilan planlama ile yeni versiyona gegis
icin personellere egitimler aldirilmig ve ilgili dokiimanlar revize edilmek sureti ile dis
degerlendirmeye hazirlanilmigtir. Yapilan tetkik sonunda birimimiz ISO 27001:2022 Bilgi Giivenligi
Yonetim Sistemi Sertifikasin1 yeni versiyonuna gecmis ve sertifikanin gecerliligini 18.12.2026
tarihine kadar uzatmistir.

C.5.8.10. Penetrasyon (Sizma) Testinin Yaptirilmasi

Universitemiz biinyesinde kullanilan bilisim sistemlerinin giivenlik seviyesinin 6l¢iilmesi, mevcut
mantik hatalarmin ve teknik zafiyetlerin tespit edilmesi amaciyla penetrasyon (sizma) testleri
yaptirilmistir. Bu testler sayesinde bilgi sistemleri, uygulamalar ve ag altyapisi iizerinde olusabilecek
giivenlik agikliklar1 belirlenmekte; s6z konusu zafiyetlerin kotii niyetli kisiler tarafindan istismar
edilmesinin Oniine gec¢ilmesi hedeflenmektedir. Gergeklestirilen giivenlik testleri sonucunda
hazirlanan ayrintili raporlar dogrultusunda tespit edilen risklere yonelik gerekli faaliyetler
planlanmakta ve uygulanmakta, boylece bilisim sistemlerinin daha giivenli ve mevzuata uyumlu bir
yapiya kavusturulmasi saglanmaktadir.

C.5.8.11. Antiviiriis Yazilm Alimi

Universitemizin bilgi varliklarinin korunmasi, bilgi giivenligi risklerinin azaltilmasi ve siber
tehditlere karsi1 etkin bir koruma saglanmasi amaciyla antivirlis yazilim lisans1 temin edilmistir. S6z
konusu yazilim; viriis, zararl yazilim, fidye yazilim1 ve benzeri tehditlere karsi koruma saglayarak
iiniversite biinyesinde kullanilan bilgi sistemlerinde bilginin gizliligi, biitlinliigl ve erisilebilirliginin
saglanmasina katkida bulunmakta, yetkisiz erisimlerin, veri kayiplarmin ve hizmet kesintilerinin
onlenmesini hedeflemekte olup diizenli giincellemeler ve merkezi yonetim imkanlar1 sayesinde bilgi
giivenligi siirecleri desteklemektedir.

C.5.8.12. Antikor Tiinelleme ve Firewall Lisans Yenileme

5651 sayili kanun geregince MAC-IP eslesmesi i¢in giivenlik duvar1 kullanilmakta olup dis
yerleskelerin merkez kampiisteki bir birim gibi hizmet verebilmesi i¢in tlinelleme yazilimi
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kullanilmaktadir. Bu yazilimlara ait lisanslar yenilenmek sureti ile kurumumuzun hizmetine
sunulmustur.

C.5.8.13. Projeksiyon Thtiyacinin Karsilanmasi

Akademik birimlerimizde kullanilmak iizere projeksiyon cihazi alimina yonelik ihtiyac tespiti
yapilmis, gerekli onaylar alinmis ve 6deme emri belgesi hazirlanmis olmasina ragmen, Bagkanligin
biitcesinde ilgili 6denege karsilik yeterli nakit akisinin saglanamamasi nedeniyle s6z konusu alim
islemi 2026 yilina ertelenmistir.

C.5.8.14. Giivenli Kat Yazic1 Sistemi

Cumbhurbaskanliginin 2024/7 Sayili Tasarruf Tedbirleri Genelgesinin “Kirtasiye ve Demirbas
Alimlarin1” diizenleyen bashigin son paragrafinda “Bilgi islem sistemlerinin yenilenmesi ve
genigsletilmesi durumunda hizmet ihtiyacimin gerektirdigi ozellikler ve kapasite dikkate alinacaktir.
Ayrica fiziki olarak birbirine yakin makam ve birimlerdeki fotokopi, faks ve benzeri biiro
malzemelerinin ortaklasa kullanilmas: saglanacaktir” hiikmii dogrultusunda giivenli kat yazicilara
temin edilmis, temin edilen yazicilar; Bilgi Islem Daire Baskanligi, idari ve Mali Isler Daire
Bagkanhig1, Kiitiiphane ve Dokiimantasyon Daire Baskanlhigi, Ogrenci Isleri Daire Baskanlg,
Personel Daire Baskanligi, Saghk, Kiiltiir ve Spor Daire Bagkanligi, Strateji Gelistirme Daire
Baskanlig1, Yapi Isleri Teknik Daire Baskanligi, Neset Ertas Giizel Sanatlar Fakiiltesi, Spor Bilimleri
Fakiiltesi, T1ip Fakiiltesi, Kaman Meslek Yiiksekokulu, Teknik Bilimler Meslek Yiiksekokulu, Hukuk
Miisavirligi, Kalite Yonetim Koordinatorliigii ve Rektor Yardimciliginin bulundugu alanlara 17 adet
giivenli kat yazicis1 kurulumu yapilarak devreye alinmaistir.

C.5.8.15. Toner Alm

Bilgi Islem Daire Bagkanlhig1 tarafindan hayata gegirilen Giivenli Kat Yazici Sistemi kapsaminda,
iiniversitemiz birimlerinde ortak kullanima sunulan giivenli kat yazicilarinin kesintisiz ve verimli
sekilde galisabilmesi amaciyla ihtiya¢ duyulan toner alimlar1 gergeklestirilmistir. Bu kapsamda temin
edilen tonerler, kurulu bulunan giivenli kat yazicilarinda kullanilmak iizere ilgili birimlerin
kullannmina sunulmus; yazdirma hizmetlerinde stireklilik saglanarak is siireclerinin aksamadan
yiiriitiilmesine ve kaynaklarin etkin kullanilmasina katki saglanmistir.

C.5.8.16. Kimlik Yonetim Sistemi icin Destek Antlasmasinin Yapilmasi

Universitemiz biinyesinde kullanilan bilisim uygulamalarinda kullanict dogrulama islemlerinin
merkezi ve giivenli bir sekilde yiiriitiilmesini saglamak amaciyla Merkezi Kimlik Sistemi yapisini
yoneten Kimlik Yonetim Sistemi i¢in destek antlagmasi yapilmis olup; s6z konusu yazilim
aracilifryla web servisleri iizerinden Ogrenci Bilgi Sisteminden 6grenci bilgileri ve Personel Bilgi
Sisteminden personel bilgileri otomatik olarak alinmakta, bu bilgiler dogrultusunda kullanici hesabi,
Google hesab1 ve Microsoft Office hesab1 otomatik sekilde olusturulmakta ve olusturulan hesaplara
ait kullanici bilgileri ilgili kisilerin cep telefonu numaralarina SMS yoluyla iletilmektedir.

C.5.8.17. Bilgisayarlarin Yenilenmesi

Universitemizin bilisim cihazlar1 ihtiyaglari Devlet Malzeme Ofisi araciligiyla temin edilerek
birimlerimizin ihtiyaclart dogrultusunda dagitimi yapilms, teknik ekibimiz tarafindan kurulumlari
gergeklestirilmis olup; sinavlarin elektronik ortamda yapilabilmesini teminen Egitim Fakiiltesi i¢in
156 adet, Ziraat Fakiiltesi icin 111 adet bilgisayar ile bilgisayar laboratuvarlar1 olusturulmus, Tip
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Fakiiltesinde mevcut bilgisayar sayis1 235 adetten 310 adede cikarilmis ve ayrica iktisadi ve Idari
Bilimler Fakiiltesinde kurulmak tizere 175 adet bilgisayar temin edilmistir.

C.5.8.18. Microsoft Lisans Anlasmasinin Yenilenmesi

Universitemiz ile Microsoft arasinda mevcut kampiis lisans anlasmasi yenilenmis olup, bu kapsamda
isletim sistemleri, Office uygulamalar1 ve diger Microsoft yazilimlar1 temin edilerek akademik ve
idari personelimiz ile 6grencilerimizin kullanimina sunulmustur; anlasmanin yenilenmesiyle birlikte
yazilimlarin giincel, lisanshi ve giivenli sekilde kullanimi saglanmis, egitim-6gretim, arastirma ve
idari siireglerin kesintisiz, etkin ve verimli bi¢imde yiiriitiilmesine katki saglanmistir.

C.5.8.19. Sistem Odas1 Klima ve Yangin Algillama Sistemi Bakim

Sistem Odas1 Klima ve Yangin Algilama Sistemi Bakimi kapsaminda, sistem odasinin kesintisiz ve
giivenli bir sekilde faaliyet gostermesini teminen kurulu bulunan klima sistemleri ile yangin algilama
ve uyar1 sistemlerinin periyodik bakim ve kontrolleri ilgili mevzuat ve standartlar dogrultusunda
diizenli olarak gergeklestirilmistir. Yapilan calismalar ile ortam kosullarinin uygun seviyelerde
tutulmasi saglanmis, olasi risklere karst erken uyar1 mekanizmalarinin siirekliligi temin edilmis ve
sistem odasinda bulunan kritik bilgi teknolojileri altyapisinin korunmasina katki saglanmastir.

C.5.8.20. Sistem Odas1 UPS ve Jenerator Bakim Destegi

Sistem Odas1 UPS ve Jeneratér Bakim Destegi kapsaminda, sistem odasinda yer alan kritik bilgi
teknolojileri altyapisinin kesintisiz enerji ile beslenmesini saglamak amaciyla kurulu bulunan UPS ve
jenerator sistemlerinin periyodik bakim, test ve kontrolleri ilgili mevzuat ve teknik standartlar
dogrultusunda gercgeklestirilmistir. Yapilan bakim g¢aligmalar1 ile olasi enerji kesintilerine karsi
sistemlerin siirekli ¢alisabilir durumda olmasi saglanmis, acil durumlarda devreye girme siireleri
kontrol edilmis ve topraklama hatti test edilmistir.

C.5.8.21. Diger Bilisim Ekipmanlari

Bilisim sistemlerinde kullanilan cihazlar i¢in ihtiya¢ hasil olan donanim, yedek parca vb.
malzemelerin temini yapilmistir.

C.5.8.22. Universitemizin Ihtiyac Duydugu E-imzalarin temin edilmesi

Universitemizin son imza yetkisine sahip yoneticilerinin Elektronik Imza (e-imza) ihtiyaglari
Bagkanligimizca karsilanmaktadir. Bu kapsamda, elektronik belge ve yazisma siireclerinin giivenli,
hizl1 ve mevzuata uygun sekilde yiiriitiilmesini saglamak amaciyla 155 adet e-Imza ile 71 adet e-Imza
okuyucusu temin edilerek ilgili personelin kullanimina sunulmustur.

C.5.8.23. Personel ve Bagvuru Sistemi Destek Antlasmasimin Yapilmasi

Personel Daire Baskanligimiz tarafindan uzun siiredir kullanilan Netiket Personel Ozliik Isleri
Uygulamas:1 kapsaminda, Akademik Ilan ve Basvuru, Sézlesmeli ilan ve Basvuru ile Akademik
Yiikseltme ve Atama Kriterleri modiilleri sisteme entegre edilmistir. Bu modiiller araciligiyla bagvuru
ve degerlendirme siiregleri dijital ortama tasinmis, islemler hizlandirilmis, manuel islemler azaltilarak
zaman ve maliyet tasarrufu saglanmistir. Siireclerin sistem iizerinden yiiriitiilmesiyle seffaflik ve
denetlenebilirlik artirilmig, tiim veriler gilivenli dijital ortamda saklanarak kisisel verilerin
korunmasina iliskin yasal ylikiimliilikkler yerine getirilmistir.
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C.5.8.24. Toplu SMS Alim

Universitemiz birimlerinde yiiriitiilen bilgilendirme ve iletisim faaliyetlerinde, 6zellikle Ogrenci
Isleri uygulamas: basta olmak iizere diger kurumsal uygulamalarda kullanilmak iizere bir milyon
adetlik yeni SMS paketi temin edilerek kullanima sunulmustur. Bu kapsamda 6grenciler, akademik
ve idari personel ile ilgili duyuru ve bilgilendirmelerin hizli, etkin ve giivenilir bir sekilde iletilmesi
saglanmis; iletisim siireclerinin daha sistematik ve kesintisiz yiiriitiilmesine katki saglanmistir.

C.5.8.25. Sistem Odasi Sizdirmazhk Testi Yaptirilmasi

Universitemizde kurulan “Sistem Odas1”nin iklimlendirme sistemlerinin saglikli ve verimli sekilde
caligabilmesi ile olas1 bir yangin durumunda yangin sdndiirme sisteminde kullanilan gazin ortamda
etkili olabilmesi amaciyla, dis ortam ile olan hava akiminin kontrol altina alinmasina ydnelik
sizdirmazlik testleri calismalarina baslanmig, Sistem Odasma yonelik yapim, iyilestirme ve
giiclendirme ¢aligmalarina 2026 yilinda devam edilecektir.

C.5.8.26. Gériintii izleme Yazihmi Giincelleme

Universitemiz genelinde kurulu bulunan giivenlik kameralarindan aktarilan goriintiilerin izlenmesi,
kayit altina alinmasi ve arsivlenmesine yonelik is ve islemler, kullanilan goriintii izleme yazilimi
araciligrtyla ylriitilmektedir. Giivenlik hizmetlerinin kesintisiz, etkin ve gilivenilir bir sekilde
stirdiiriilebilmesi amaciyla s6z konusu yazilimin teknik destek anlagsmasi yenilenmis; sistem
performansinin korunmasi, olasi arizalara hizli miidahale edilmesi ve giincel giivenlik ihtiyag¢larina
uyum saglanmasi temin edilmistir.

C.5.8.27. EBYS icin Destek Anlagsmasi

Universitemiz biinyesinde gergeklestirilen tiim resmi yazismalar, Elektronik Belge Y&netim Sistemi
(EBYS) iizerinden yiiriitiilerek giivenli bi¢imde kayit altina alinmaktadir. Kurumsal yazisma
siireglerinin mevzuata uygun, diizenli ve izlenebilir sekilde siirdiiriilebilmesi amaciyla sistemin
kesintisiz ¢alismasini teminen EBY S’ye iliskin giincelleme ve teknik destek anlagmasi1 yenilenmistir.
Bunun yani sira yillik, saglik ve mazeret izin siireclerinin kaynagindan ve elektronik ortamda takibini
saglamak amaciyla Personel Ozliik Uygulamasi ile EBY'S arasinda entegrasyon gerceklestirilmis; izin
siireglerinin daha hizli, seffaf ve etkin sekilde yiiriitiilmesine katki saglanmistir.

C.5.8.28. Sistem Odasi Ortam Izleme Sisteminin Yenilenmesi

Sistem odasinda olusabilecek olas1 problemlerin dniine gegilmesi amaciyla, web tabanli sistem odas1
1s1 ve nem kontrol yazilimi ile sensorlerden olugan donanim altyapis1 kullanilmaktadir. S6z konusu
sensorler, ortamin 1s1 ve nem degerlerini siirekli olarak izlemekte ve Onceden tanimlanan esik
degerlerde meydana gelen degisiklikleri anlik olarak tespit edebilmektedir. Belirlenen sinirlarin
disina ¢ikilmasi durumunda olusan anormal durumlar, e-posta yoluyla ilgili personele otomatik olarak
bildirilerek hizli miidahale imkan1 saglanmakta ve sistem siirekliligi giivence altina alinmaktadir.

C.5.8.29. Universitemizde Kullanilan Elektronik Miihiir ve Sifreleme Sertifikasinin
Yenilenmesi

Cumbhurbaskanligi Dijital Doniisiim Ofisi’nin e-Yazigma Paketi (EYP) 2.0 calismalarinin
tamamlanmasi talimatina istinaden Elektronik Belge Yonetim Sistemi (EBYS) iizerinde “e-Miihiir
Kurulum ve Entegrasyonu, Sifreleme Sertifikasi Kurulumu ve Entegrasyonu” islemleri yapilarak
2021 yil1 subat ay1 sonu itibariyle devreye alinmis, devreye alinan sistemde kullanilan ve Mart 2023
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ay1 sonunda siiresi biten Elektronik Miihiir ve Sifreleme Sertifikasi Kamu Sertifikasyon Merkezinden
tizerinden yenilenmistir.

Kalite Faaliyet Plan1 kapsaminda gerceklestirilen s6z konusu calismalar; hizmet sunumunun
stirekliliginin saglanmasi, bilgi ve iletisim giivenliginin giiclendirilmesi, kullanict memnuniyetinin
artirllmast ve kurumsal siire¢lerin mevzuata uygun, izlenebilir ve denetlenebilir sekilde
yiiriitiilmesine dogrudan katki saglamistir. Bu faaliyetler, kalite yonetim sistemi hedefleriyle uyumlu
bigimde planlanmis ve uygulanmaistir.

C.5.9. 2025 Yilinda “Kalite Faaliyet Planinda” yer alip baskanhgimizca gerceklestirilemeyen
faaliyetler asagida yer almaktadir.

Asagida yer alan faaliyetler, biitce imkanlari, mevzuat diizenlemeleri ve verimlilik kriterleri birlikte
degerlendirilerek ele alinmis; ilgili risklerin yonetilebilir seviyede tutulmasi ve kaynaklarin etkin
kullanilmas1 amaciyla planl olarak bir sonraki faaliyet donemine aktarilmaistir.

C.5.9.1.Personel E-Postalarinin Kurum Sunucularina Tasinmasi

Cumhurbagkanhiginin 2019/12 sayih Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesinin 18’inci
maddesinde yer alan “Kamu e-posta sistemlerinin ayarlar1 giivenli olacak bigimde yapilandirilacak,
e-posta sunucular1 lilkemizde ve kurumun kontroliinde bulundurulacak ve sunucular arasindaki
iletisimin sifreli olarak yapilmasi saglanacaktir” hiikmii dogrultusunda 2025 yili faaliyet planina s6z
konusu faaliyet eklenmis olup, e-posta hizmetinin kurum bilisim altyapisina tasinmasina yonelik
gerekli teknik ve idari arastirmalar yapilmis; ancak biitce imkanlar1 ve verimlilik kriterleri
cergevesinde yapilan degerlendirmeler sonucunda s6z konusu faaliyetin 2026 yilinda
gerceklestirilmesinin daha uygun olacagi degerlendirilmistir.

C.5.9.2.NAC Yaziliminin Alinmasi

Cumhurbaskanlig: Dijital Doniisiim Ofisi tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Denetim
Rehberi kapsaminda ag erisimlerinin kimlik dogrulama, yetkilendirme ve izlenebilirlik esaslarina
uygun olarak kontrol altina alinmasi amaciyla 2025 yili faaliyet planina “NAC yazilimi/cihazi temin
edilmesi” faaliyeti dahil edilmis olup, 7545 sayili Siber Giivenlik Kanununun Temel ilkeler baslikl
4’{incli maddesinin birinci fikrasinin (d) bendinde yer alan “siber giivenligin saglanmasina yonelik
caligmalarda oOncelikle yerli ve milli iirlinlerin tercih edilmesi” hiikmii ile ayn1 Kanunun Yetkiler
baslikl1 6’'nc1 maddesinin birinci fikrasinin (h) bendi ve anilan maddenin uygulanmasina iliskin usul
ve esaslarin Cumhurbaskani tarafindan cikarilacak yonetmelikle belirlenecegine dair hiikiim birlikte
degerlendirildiginde, NAC cihazi teminine iliskin Baskanlik¢a yayimlanmasi beklenen diizenleyici
islemin heniiz yiiriirliige girmemis olmasi nedeniyle alim siirecinin baslatilamadigi, bu kapsamda s6z
konusu faaliyetin 2026 yili faaliyet plan1 c¢ercevesinde gerceklestirilmesinin uygun olacagi
degerlendirilmistir.

15



C.5.10. 2025 Yilinda “Kalite Faaliyet Planinda” yer almayip baskanhgimizca gerceklestirilen
diger faaliyetler asagida yer almaktadir.

C.5.10.1. Diger Faaliyetler

Yukarida sayilanlarin disinda Baskanligimizca yiiriitiilen diger faaliyetler sunlardir:

C.5.10.1.1. Network altyapisinin yonetimi ve saglikli ¢aligmasi1 saglanmaktadir.

C.5.10.1.2. Universitemiz bilgi erisim ve iletisimi icin gerekli olacak son kullanic1 donanim arizalari,
PC, yazici, bilgisayar ¢evre birimleri, tarayici, standart isletim sistemi ve uygulamalarin kurulumu ve
arizalariin giderilmesi faaliyetleri ger¢eklestirilmektedir. Bu ¢ercevede destek.ahievran.edu.tr adresi
iizerinden 867 adet bagvuru yapilmis ve bu bagvurularin tamami sonuglandirilmistir.

— Bilgisayar, Yazic1t Kurulum ve Ayarlari .............. 490
—  Internet Ucu Problemleri..........ccccoevvvirerererricnnnne, 97
— [P Telefon / ATA Cihazi Ar1zasi .......cccccceevvennnnnne. 58
—  Kamera Sistemi Problemleri.........ccccoviiiiiinnne 42
—  Yazilim Istegi veya Sorunlart ...........coooveverrnnnn. 38
—  E-Posta ISlemleri........ccocoverivevceeeereeescee e, 27
— Bilgisayar Laboratuvar1 Kurulum ve Bakim.......... 19
—  Elektronik Belge Yonetim Sistemi (EBYS)........... 18
—  IP Telefon Giincellemesi.........ccovvvrvevevrerererereneennnn. 17
—  Sunucu Kurulumu ..o 13
—  Ag Islemleri (Switch Konfigiirasyonu).................. 10
—  Aglslemleri (Ag Kurulumu)...........ccoeeveverrrerrnnnnn 9
—  Web Servis istekleri (Proxy, VPN vb.)......cccoeee.. 8
—  AglIslemleri (Cihaz Tanimlanmast)......................... 6
— PSS 4
—  E-Imza slemleri.....cccoooicecceccceeeeee e 4
— GeNBL 3
—  Web Sayfas1 A¢ilmasi (A¢ma, Giincelleme) ........... 3
—  Firewall Konfigrasyonu (Ip istekleri vb.) ................ 1
= TOPIAM o 867

C.6.  Yonetim ve i¢ Kontrol Sistemi

Bilgi Islem Daire Baskanligi; 17.03.2006 tarih ve 5467 sayili Yiiksekdgretim Kurumlar1 Teskilat:
Kanunu, Kamu Mali Yo6netim ve Kontrol Kanunu, Telsiz Kanunu ile 78 ve 190 Sayili Kanun
Hiikmiinde Kararnamelerde Degisiklik Yapilmasma Dair Kanun ile kurulan Universitemizin Idari
Teskilat semasindaki sekiz Daire Baskanligindan biridir. Universitemizde ve Baskanligimizda
yonetim modeli olarak i¢ kontrol sistemi uygulanmaktadir. I¢ kontrol sisteminin bilesenlerini
olusturan risk, siireg, faaliyet plani, iyilestirme faaliyetleri ve belge yonetimi Biitlinlesik Kalite
Yonetim Sistemi (BKYS)’de takip edilmektedir. Y1l igerisinde BKYS ve birim internet adreslerinin
giincelligini takip etmek amaciyla birimlere yapilan i¢ tetkikler aracilifiyla adi gecen konularin
izlemesi yapilmaktadir. Universitemizde ve Baskanligimizda tasinir islemlerinin uygulanmasi ve
takip edilmesi her birimde gorevli tasinir kayit yetkilisi ve harcama yetkilileri araciligiyla Taginir
Kayit Yonetim Sistemi (TKYS) ile takip edilmektedir. Yine Universitemiz biitcesinin hazirlanmast,
uygulanmas1 ve odemelerin yapilmasi siirecinde muhasebe kayitlarina yer almasii saglayacak
sekilde Cumhurbaskanligi ve Hazine ve Maliye Bakanligi’nin kamu idarelerine sunmus oldugu
sistemler kullanilmaktadir. Universitemizde ve Baskanligimizda yiiriitiilen i¢ ve dis yazismalarin
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kayit ve dosyalama sistemi Elektronik Bilgi Yonetim Sistemi (EBYS) tarafindan yerine
getirilmektedir. Universitemiz birimlerinin kullanmis oldugu bu sistemlerin yani sira Universitemiz
internet ana sayfasinda Memnuniyet Yonetim Sistemi (MYS) modiilii bulunmaktadir. I¢ ve dis
paydaslarimiz istek, oneri ve sikayetlerini bu modiilii kullanarak da taleplerini istedikleri birimlere
iletebilmektedir.

Yukarida yer alan aciklamalar degerlendirildiginde goriildiigii iizere Baskanligimizda BKYS, TKYS,
EBYS, MYS ve Cumhurbagkanlig1 ile Hazine ve Maliye Bakanliginin sunmus oldugu sistemler
kullanilarak i¢ kontrol sisteminin etkinligi artirilmaya caligilmaktadir.

1) AMAC VE HEDEFLER

A. Idarenin Stratejik Plaminda Yer Alan Amaclar ve Hedefler

Universitemiz, bes yillik (2022-2026) dénemi kapsayan Stratejik Planinda 4 stratejik amag ve 18
stratejik hedef belirlemistir.

A.l. AMAC 4: Adalet ve Liyakate Dayali, Hesap Verebilirlik ilkesine Bagli, Degisimci,
Katilimer, Siirekli Iyilestirme ve Yenilik¢i Yaklasima Dayali Yonetim Yapisini Siirdiirmek

A.2. HEDEF 4.1: Siirekli iyilestirme g¢alismalar1 ile kurumsal yonetim siireglerinin etkinligi
artirilacaktir.

A.3. PG4.1.7 Bilgi ve Iletisim Giivenligi Rehberine Uyum Orani:

Tedbir Uygulanma Durumu Toplam Oran
Kismen Uygulandi 15 3,47%
Uygulanabilir Degil 27 6,25%
Uygulandi 376 87,04%
Uygulanmad1 14 3,24%
Genel Toplam 432 100,00%

2025 yilvicin Rehbere %87 uyum orani saglanmustir.

Performans gostergeleri kapsaminda agirlikli olarak bilgi ve iletisim gilivenligine iliskin dl¢iilebilir
gostergeler izlenmis olup; donanim, yazilim, bakim, destek ve altyap1 yatirimlar: gibi diger faaliyetler
kalite hedeflerine dolayl1 katki saglayan destekleyici unsurlar olarak degerlendirilmistir.

B. Temel Politikalar ve Oncelikler

Kirsehir Ahi Evran Universitesi, mevzuat cercevesinde, bilgi varliklarinin gizlilik, biitiinliik ve
erigilebilirligini glivence altina alarak paydaslarin bilgiye giivenli erisimini saglamak, bilgi glivenligi
risklerini yonetmek, kisisel verilerin korunmasini ve is siirekliligini temin etmek icin gerekli tedbirleri
alarak bilgi glivenligi yonetim sistemini siirekli iyilestirmeyi ve farkindalik olusturmay: taahhiit eden
bir Bilgi Giivenligi Politikasin1 benimsemektedir.

B.1.  Temel Politikalar

Politika, 6grencilerin, akademik ve idari personelin verilerini, dijital sistemleri ve aglar1 koruyarak,
yetkisiz erisimi, veri kaybini ve siber tehditleri 6nleme, ayrica yasal diizenlemelere ve uluslararasi
standartlara uygun hareket etmeyi amaglar.

B.2.  Temel Degerler

B.2.1. Hukuk Kurallarina ve Yasal Mevzuata Uygunluk

B.2.1.1.4857 Is Kanunu
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B.2.1.2.5070 Elektronik imza Kanunu

B.2.1.3.5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun

B.2.1.4.5809 Elektronik Haberlesme Kanunu

B.2.1.5. 7545 Siber Giivenlik Kanunu

B.2.1.6.26716 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yo6netmelik

B.2.1.7.5846 Fikir ve Sanat Eserleri Kanunu

B.2.1.8.28036 Kayitl1 Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y énetmelik
B.2.1.9.28533 Elektronik Tebligat Yonetmeligi

B.2.1.10. 25692 Elektronik Imza Kanunun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Y onetmelik

B.2.1.11. 6698 Kisisel Verilerin Korunmasi Kanunu

B.2.1.12. ULAKNET Kullanim Politikas1

B.2.2. Hesap Verebilirlik

Universite, 5018 sayili Kamu Mali Yénetim ve Kontrol Kanunu kapsaminda seffaflik ve hesap
verebilirlik ilkelerini benimsemistir. Mali tablolar, raporlar ve diger belgeler seffaflik ilkesi
dogrultusunda diizenlenmekte ve paydaslarin erisimine sunulmaktadir. Bu g¢ercevede, Performans
Programlari, Stratejik Plan Izleme ve Degerlendirme Raporlari, Idare Faaliyet Raporlar1 vb. web
sayfas1 iizerinden kamuoyu ile paylasiimaktadir. Universitede, paydas iliskilerini giiglendirmek ve
faaliyetlerini siirekli iyilestirmek amaciyla paydas iliskileri siireci etkin olarak yonetilmektedir.
BKYS sisteminde geri bildirimler i¢in siirekli acik ve kolay erisilebilir bir Memnuniyet Ydnetim
Sistemi (MYS) uygulamast bulunmaktadir. S6z konusu sistem T{izerinden her tiirli sikayet,
memnuniyet, istek, oneriler alinmakta ve 10 giin icerisinde bildirim sahibine cevap verilmektedir.
2025 yilinda toplam 63 bildirim alinmistir. Bu bildirimlerin %17’si isteklerden olusurken, %62’si
sikayet, %21°de memnuniyet olusturmaktadir. S6z konusu bildirimlerin %100’ muhatabina cevap
verilmek suretiyle kapatilmistir.

B.2.3. Mali Saydamhk

Universitenin finansal kaynaklar1, mevzuat hiikiimleri dogrultusunda belirlenmektedir. Biitge hazirlik
ve uygulama islemleri ile muhasebe uygulama iglemlerinde, Strateji ve Biitce Baskanligi ile Hazine
ve Maliye Bakanlig1 tarafindan gelistirilen otomasyon sistemleri (Program Biitge Sistemi, MY,
BKMYBS, KBS, Ka-Ya, YBS vs.) kullanilmaktadir. Universitenin temel gelir ve gider kalemleri,
kullanilan sistemler lizerinden izlenmektedir.

B.2.4. Yenilikcilik

Universitede kullanilan bilisim sistemleri, zellikle Biitiinlesik Kalite Yonetim Sistemi (BKYS),
iiniversitenin performans yonetimi siireclerinde kritik bir rol oynamaktadir. BKYS’de yer alan
Performans Yonetim Modiilii ile tiim performans gostergeleri grafikler, tablolar ve kanitlarla anlik
olarak izlenebilmektedir. Bu sistem, performans verilerinin dogru ve giivenilir bir sekilde
toplanmasin1 saglamakta; sistemin diizenli gilincellenmesi ve izlenmesi yoluyla, karar alma
siireclerinde veriye dayali ve nesnel bir yaklagimin izlenmesini miimkiin kilmaktadir.
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B.2.5. Giivenilirlik

Kirsehir Ahi Evran Universitesi, mevzuat cercevesinde, bilgi varliklarinin gizlilik, biitiinliik ve
erigilebilirligini glivence altina alarak paydaslarin bilgiye giivenli erisimini saglamak, bilgi glivenligi
risklerini yonetmek, kisisel verilerin korunmasini ve is siirekliligini temin etmek i¢in gerekli tedbirleri
alarak bilgi glivenligi yonetim sistemini siirekli iyilestirmeyi ve farkindalik olusturmay: taahhiit eden

bir Bilgi Giivenligi Politikasin1 benimsemektedir.

B.3. Temel o6ncelikler

Bilgi ve Iletisim Giivenligi Rehberine uyum ile ISO 27001:2022 Bilgi Giivenligi Y®6netim Sisteminin

gereksinimlerini karsilamak.

1)
A. Mali Bilgiler
A.l.  Biitce Uygulama Sonuclari

A.1.1. Biitce Giderleri
Tablo 27: Biit¢ce Giderleri

FAALIYETLERE ILiSKIN BiLGi VE DEGERLENDIRMELER

Smiflandirma Odenek Harcama Har. / TO (%)
Personel Giderleri 10.539.000,00 | 10.499.617,45 %99,63
Sosyal Giiv. Kur. Dev. Pri. Gid. 1.272.000,00 1.257.871,92 %98,89
Mal ve Hizmet Alim Giderleri 17.620.000,00 | 15.039.998,09 %85,36
Cari Transferler (Gayri Maddi Mal Alimlar) 1.822.000,00 1.821.708,02 %99,98
Sermaye Giderleri (Yolluk, Tiiketim Mal ve Hizmet Alim1) 69.913,33 56.497,33 %80,81
Toplam 31.322.913,33 | 28.675.692,81 %91,55

A.1.2. Biitce Gelirleri
Tablo 28: Biit¢e Gelirleri

Biitce Tahmini Biitce Gergeklestirme Gergeklesme Orant (%)

Tesebbiis ve Miilkiyet Gelirleri 0.0 0.0 0.0
Almnan Bagis ve Yardimlar 0.0 0.0 0.0
Diger Gelirler 0.0 0.0 0.0
Toplam 0.0 0.0 0.0

A.1.3. Karsilastirmah Toplam Biit¢ce Giderleri
Tablo 29: Karsilastirmali Toplam Biitce Giderleri

2024 Yih Biitce Giderleri 2025 Yih Biit¢e Giderleri
Personel Giderleri 3.605.143,52 10.499.617,45
Sosyal Giiv. Kur. Dev. Pri. Gid. 508.000,00 1.257.871,92
Mal ve Hizmet Alim Giderleri 4.868.532,00 15.039.998,09
Cari Transferler 2.840.468,00 1.821.708,02
Sermaye Giderleri 33.900,00 56.497,33
Toplam 11.856.043,52 28.675.692,81
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A.2.  Temel Mali Tablolara iliskin A¢iklamalar
Temel mali tablolarin agiklamasi yazilmali yapilan harcamalar hakkinda kisa bilgiler verilmelidir.

A.2.1. Personel Giderleri
A.2.2. Sosyal Giivenlik Kurumlarina Devlet Prim Giderleri
A.2.3. Mal ve Hizmet Alim Giderleri

A.3. Mali Denetim Sonuclar1

2025 yilinda hem Hazine ve Maliye Bakanligi (Muhasebat Genel Miidiirliigii) hem de Sayistay
Baskanlhig tarafindan Universitemiz hesaplar1 ile faaliyetleri incelenmis olup denetim raporlar
Universitemize ulasmistir. Gerekli is ve islemler yapilmaktadir.

A.4.  Diger Hususlar
B. Performans Bilgileri

B.1. Performans Hedefleri Gerceklesme Oranlar:
Tablo 30: Performans Hedefleri Gergeklesme Oranlart Karsilagtirilmast

Stratejik Plan Performans Olgii Agirlik | Belirlenen

. .D. |HG. % | B.O.
Gostergesi Birimi Puani Hedef © G. % ©

PG4.1.7 Bilgi ve iletisim giivenligi

. Yiizde 100.0 100.0 100 100 100
rehberine uyum orani

IV) KURUMSAL KABILIiYET VE KAPASITENIN DEGERLENDIRILMESI

A. Giiglii Yonler

A.l.  Universitemiz, giiclii bilisim teknik altyapisi sayesinde bilgi ve iletisim teknolojilerini etkin
kullanmakta; akademik ve idari siire¢lerin verimliligini artirmakta ve hizmet kalitesini
desteklemektedir. Bu altyapi, stratejik hedefler dogrultusunda dijital doniislim projelerinin
uygulanabilirligini kolaylagtirmakta ve iiniversitemizin teknolojik kapasitesini giiclendirmektedir.
A.2.  Universitemizin kamu kurum ve kuruluslarmnin kullanimina yonelik yazilimlar gelistirmekte
kurumsal hizmetlerin dijitallesmesine katki sunmakta ve kamu yararina katma deger iiretmektedir.
Bu gii¢lii yon, kurum ici siirecleri ve dis paydas iliskilerini desteklemekte ve kurumsal itibarini
giiclendirmektedir.

A3. Bilgi Islem Daire Bagskanliginin TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim
Sistemi sertifikasina sahip olmasi, bilgi giivenligi siireclerinin sistematik ve giivenilir yiiriitiilmesini
saglamaktadir. Bu durum hem kurum i¢i hem de kurum dis1 paydaslarin giivenini artirmakta ve
tiniversitenin dijital altyapisinin giivenilirligi agisindan 6nemli bir gii¢ unsuru olusturmaktadir.

A.4.  Personelin 6zverili ve sorumluluk bilinci yliksek caligmalari, sinirli kaynaklara ragmen
islerin aksamadan yiiriitiilmesini ve dijital hizmetlerin kesintisiz siirdiiriilmesini saglamaktadir.

A5.  Felaket Kurtarma Merkezi i¢in gerekli bilisim cihazlarinin temin edilmis olmasi, kritik bilgi
sistemlerinin siirekliligini saglamakta ve hizmet kesintilerini en aza indirmektedir.

A.6. Biitiinlesik Sistem Mimarisi ile fiziksel sunucular birlestirilerek sanallagtirma, merkezi
yonetim ve yedeklilik imkani1 sunmaktadir. Bu yapi sayesinde kaynaklar daha verimli kullanilmakta,
hizmet siirekliligi saglanmakta ve dijital doniisiim ¢aligmalarina gii¢lii bir altyap1 olusturulmaktadir.
A.7.  Kurumumuzda kullanilan Merkezi Kimlik Yonetim Sistemi, kullanicilarin ve bilisim
cihazlarinin tek bir noktadan yonetilmesine imkan saglamaktadir. Bu yapi1 sayesinde cihazlarin
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kontrolii, glincellemelerin yapilmasi ve kullanici iglemlerinin yonetimi daha hizli ve diizenli sekilde
yiiriitiilmektedir.

A.8.  2016/28 sayili Basbakanlik Genelgesi dogrultusunda kurumumuz, KamuNet altyapisina
dahil edilmistir. Bu kapsamda bilisim cihazlari, kurum agaci ve kimlik yonetim sistemine entegre
edilmistir. Boylece kurum igindeki uygulamalar, kimlik dogrulama sistemi iizerinden giivenli girig
yapabilmekte ve kullanicilarin yetkileri merkezi bir sekilde yonetilebilmektedir.

A.9.  Kurumumuz, uzaktan egitim altyapisini kurarak ¢evrimici derslerin giivenli ve kesintisiz bir
sekilde yriitiilmesini saglamaktadir. Bu yapi, egitim siireclerinin esnek, erisilebilir ve yonetilebilir
olmasin1 desteklemektedir.

A.10. Universitemizde kullanilan yazilimlar, birbirleriyle entegre edilmistir. Bu sayede bilginin
alinmasit ve verinin islenece8i sistemlere aktarimi, biitiinlik ve tekillik bozulmadan
gerceklestirilebilmekte; bilgi akisi ve veri giivenligi giiclendirilmektedir.

A.1l. Kurumumuz, Bilgi Giivenligi Denetim Rehberine uyum saglamak amaciyla kapsamli
caligmalar yliriitmektedir. Bu ¢aligmalar sayesinde bilgi giivenligi siirecleri standartlara uygun bir
sekilde yapilandirilmakta, riskler etkin olarak yonetilmekte ve kurumsal veri giivenligi
giiclendirilmektedir.

A.12. Kurumumuz tarafindan bilisim cihazlarinda lisansli  yazilimlarin  kullanilmasi
saglanmaktadir.

A.13. Kurumumuz tarafindan 50 civarinda Bilgisayar Laboratuvari kurularak egitim-0gretim
hizmetlerine destek verilmektedir.

B. Zayif Yonler

B.1.  Cok sayida ve birbirinden uzak yerleskelerde kampiislerimizin bulunmasi nedeniyle teknik
destek taleplerine zamaninda ve etkin bi¢gimde yanit verilmesinde gecikmeler yasanabilmekte; bu
durum hizmet siirekliligi ve kullanict memnuniyeti acgisindan zayif bir yon olarak
degerlendirilmektedir.

B.2.  Mevcut personelimizin 6zverili caligmalar1 ve yetkinliklerine ragmen, insan kaynagi
sayisinin sinirli olmasi, yazilim gelistirme ve siirdiiriilebilir teknik destek hizmetlerinin etkin
yiiriitiilmesinde zayif yon olusturmaktadir.

B.3.  Daire Bagkanliginin izole bir alanda konumlandirilmamasi, bilgi giivenligi agisindan riskler
olusturmaktadir ve fiziksel glivenlik dnlemlerinin etkinligini sinirlayabilmektedir.

B.4.  Ulusal ve uluslararasi bilisim ve teknoloji etkinliklerine katilim saglanamamasi, giincel
gelismelerin takip edilmesini engellemekte ve yenilik¢i ¢oziimler liretme siirecini yavaglatmaktadir.
B.5.  Kurumun deprem riski yliksek bir bolgede yer almasi, bilgi islem hizmetlerinin kesintiye
ugrama olasiligini artirmakta ve altyapinin giivenilirligini tehdit etmektedir.

B.6. Sanallastirma sunucularinda yasanabilecek donanimsal arizalar, sistem performansini
olumsuz etkileyebilmekte ve hizmetlerde kesintiye yol agcabilmektedir.

B.7. Sistemde karsilagilan en 6nemli risklerden biri, kullanici hesabiin ele gegirilmesidir. Bu
durum gerceklestiginde hesap iizerinde yetki seviyeleri degistirilebilmekte ve sistem icerisinde
giivenlik zafiyetleri ortaya ¢ikabilmektedir. Bu tiir bir zayiflik, bilgi giivenligini tehdit etmekte ve
kurumun kritik verilerinin risk altina girmesine neden olabilmektedir.

B.8. Kimlik yoOnetim sisteminde yasanabilecek teknik aksakliklar veya erisim sorunlar
durumunda tiim kullanicilarin uygulamalara ulagsmasini zorlagtirabilmektedir.
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B.9.  Altyapinin kapasitesinin artirilmasi gerektiginde, sunucu ve yedekleme sistemlerinin
maliyetli olmast kurum biitgcesi iizerinde yiik olusturmakta ve hizli genisleme imkanini
smirlayabilmektedir.

B.10. Kurum tarafindan gelistirilmemis bazi uygulamalarda, web servis entegrasyonu i¢in iicret
talep edilmesi, entegrasyon siirecini maliyetli hale getirmektedir.

B.11. Rehbere uyum saglamak i¢in gerekli olan donanim ve yazilim yatirimlarinin maliyetlerinin
yiiksek olmasi biit¢e planlamasinda ek ytikler yaratabilmektedir.

B.12. Lisansh yazilimlarin belirli donanima sahip bilisim cihazlar {izerinde ¢alismasindan dolay1
kurum tarafindan kullanilan bilisim cihazlarinda yenileme ihtiyaclarini ortaya ¢ikarmaktadir.

B.13. Bilgisayar Laboratuvarlarinin kurulum ve teknik destek siireclerinde personel eksikligi 6ne
cikmaktadir.

B.14. Genis hizmet alan1 ve artan sistem cesitliligine kiyasla insan kaynaginin smirli olmasi, is
yiikii ve siirdiiriilebilirlik agisindan risk olusturmaktadir.

B.15. Gelisen siber tehditler ve mevzuat kaynakli yeni ytlikiimliiliikler dogrultusunda, ileri seviye
giivenlik yatirimlarina duyulan ihtiya¢ devam etmektedir.

C. Degerlendirme

Biiyiiyen ve her alanda gelisen {iniversitemizin diinya iiniversiteleri ile teknolojik bag kurabilmesi
Bilgi islem alanindaki ileri teknoloji ile orantilidir. Bununla birlikte Cumhurbaskanligi tarafindan
yayinlanan 2019/12 sayili Bilgi ve iletisim Giivenligi Tedbirleri genelgesi ile yine Cumhurbagkanlig
Dijital Déniisiim Ofisi tarafindan hazirlanan Bilgi ve Iletisim Giivenligi Rehberinin kamu
kurumlarma yiiklemis oldugu gorevleri yerine getirebilmek amaciyla daha ¢ok biitceye ve daha ¢cok
nitelikli teknik personele ihtiya¢ duyulmaktadir.

V) ONERI VE TEDBIRLER

A. Oneri

A.l.  Personel eksikligi hizmetlerin etkin sunumunu olumsuz etkileyerek paydas
memnuniyetsizligi olusturmaktadir. Bu nedenle insan kaynagi kapasitesinin artirilmast oncelikli
hedefler arasinda olacaktir.

A.2. Kurumumuz tarafindan gelistirilen yazilimlarin satiga sunulmasiyla ortaya ¢ikacak teknik
destek gereklilikleri, mevcut personel eksikligi nedeniyle yeterince karsilanamazsa, kurumsal imajin
zedelenmesi ve hizmet siirdiiriilebilirliginin aksamasi gibi tehditler olusabilir. Bu nedenle personel
ithtiyac1 6n planda tutulacaktir.

A.3.  Siber giivenlik acikliklar1 hizla istismar edilebilen saldir1 risklerini olusturmaktadir. Bu
nedenle diizenli olarak Penetrasyon(Sizma) testleri yaptirilacaktir.

A4. Deprem, yangin vb. dogall affet durumlarinda hem sistem hem de yedeklerin ayni
lokasyonda bulunmasi risk tagimaktadir. Bu nedenle yedekleme sisteminin gilivenli ve farkli bir
ortamda tutulmasi igin goriismeler yapilmaktadir. Yedekleme merkezinin farkli bir cografi bolgedeki
veri merkezinde konumlandirilmast kurum igin ekstra maliyet olusturmaktadir. Bu nedenle
ULAKNET tarafinda sunucunun barindirilmasi i¢in gériismeler yapilmaktadir.

A.5.  En 6nemli tehditlerden biri, kullanic1 hesaplarinin ele gegirilmesiyle dogabilecek giivenlik
aciklaridir. Bu nedenle yapilan Penetrasyon Testlerinde Sosyal Miihendislik caligmalarina 6nem
verilerek paydaslarin farkindalig1 artirilmaya calisilacaktir.
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B. Tedbirler

B.1.  Universitemizde kullanilmakta olan yazilimlar birbirleriyle entegre hale getirilerek; bilginin
almip, veriyi isleyecek olan sistemlere biitlinliigiiniin ve tekilliginin bozulmadan aktarilmasi
saglanmustir.

B.2. Merkez Yerleskedeki binalardan sistem odasina aktif-yedek seklinde fiber optik kablolarla
cekilerek herhangi kablo arizasi durumunda yedek kablo iizerinden sistemin ¢alismasi saglanmaistir.
B.3.  Teknik risklerimizin ortaya ¢ikarilmas: i¢in her yil diizenli olarak Sizma Testleri
yaptirilmakta ortaya ¢ikan rapor neticesinde zafiyetler giderilmektedir.

B.4.  Biitiinlesik Sistem Mimarisi ile birlikte fiziksel sunucu sayis1 azaltilarak donanim, ekipman,
elektrik, iklimlendirme vb. maliyetler azaltilmaktadir.

B.5.  Merkezi yonetim altyapisi, bilisim cihazlarimin tek merkezden konfigilire edilmesine ve
gerektiginde uzaktan erisim saglanarak cihazlar iizerinde incelemeler yapilmasina imkan
tanimaktadir. Bu durum, teknik ekiplerin is yiikiinii azaltmakta, sorunlarin daha kisa siirede
cozlilmesini saglamakta ve kurumun operasyonel esnekligini artirmaktadir.

B.6. Uzaktan egitim altyapis1 sayesinde, egitim silireci kesintiye ugramadan devam
ettirilebilmekte ve olaganiistii durumlarda dahi 6grenme faaliyetleri siirdiiriilebilmektedir.

B.7.  Yazilimlar arasi entegrasyon sayesinde, dgrenci kartlari, kurumsal mail hesaplart ve diger
kullanict islemleri, kullanicilarin ekstra islem yapmasina gerek kalmadan c¢evrimigi olarak
gercgeklestirilebilmekte; boylece hem zaman hem de personel tasarrufu saglanmaktadir.

B.8.  Lisansli yazilim kullanilmasi nedeni ile siber giivenlik ag¢ikliklart minimize edilmektedir.
B.9.  Yerleskemize giris cikislarda plaka tanima sistemini kullanarak yetkisiz girisleri
engellenmektedir.

B.10. Yerleskelerimizi 7/24 kamera sistemi ile takip edilerek paydaslarimizin giivenli bir sekilde
kampiis igerisinde hareket etmeleri saglanmaktadir.

B.11. Bina girislerine yapilacak kartli gecis sistemleri ile binalara erisimler kontrol altina
almacaktir.

B.12. Yazigmalarmn gizlilik ve biitiinliik igerisinde iletilmesi amaci ile Elektronik Belge Yonetim
Sistemini kullanilmaktadir.

B.13. Universitemizde bilgiye izinsiz veya yetkisiz bir bigimde erisim, kullanim, degistirilme, ifsa
edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek. Bilginin gizliligi, biitiinliigii
ve erisilebilirligi/siirekliligi ile risk yonetimi siirecini basarili bir sekilde uygulayarak muhafaza
etmek i¢cin ISO 27001:2022 Bilgi Gilivenligi Yonetim Sistemi Sertifikasi iiniversitemize
kazandirilmistir.

B.14. Sistem odasi elektrik kesintilerine karsi korunmasi amaci ile UPS ve Jenerator konularak
elektrik kesintilerine karsin yedeklenmesi saglanmistir.

B.15. Simplivity (sanallastirma yazilimi), Backbone (omurga anahtar) ve Controller (Kablosuz
Erisim) cihazlar1 yedeklenerek ariza durumunda cihazlarin aktif-aktif caligmasi gergeklestirilerek
bilisim altyapisinin yedeklilik, siirdiirebilirlik ve verimli ¢alismasini saglanmustir.
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IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak gorev ve yetkilerim ¢ergevesinde;

Harcama birimimizce gergeklestirilen is ve islemlerin idarenin amag ve hedeflerine, iyi mali
yonetim ilkelerine, kontrol diizenlemelerine ve mevzuata uygun bir sekilde gercgeklestirildigini,
birimimize biit¢e ile tahsis edilmis kaynaklarin planlanmis amaglar dogrultusunda etkili, ekonomik
ve verimli bir sekilde kullanildigini, birimimizde i¢ kontrol sisteminin yeterli ve makul giivenceyi
sagladigini bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, yonetim bilgi
sistemleri, i¢ kontrol sistemi degerlendirme raporlari, izleme ve degerlendirme raporlar1 ile denetim
raporlarima dayanmaktadir.

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

(Kirsehir-16.01.2026)

Imza
Canfer MEMOGLU
Bilgi Islem Daire Bagkan V.
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