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1. AMAC

1.1. Bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin géndericisinden alicisina
kadar gizlilik icerisinde, bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele
gecirilmeden biitlinliigiiniin saglanmasi ve giivenli bir sekilde iletilmesi siireci Bilgi Giivenligi
Y&netim Sistemi Standardinda tanimlanmaktadir. Bilgi Islem Daire Baskanlig1 (Baskanlik) ISO
27001 Bilgi Giivenligi Yonetim Sistemi sertifikasyon siirecini 24.12.2018 tarihi itibart ile
tamamlamistir. Bu standart kapsaminda son kullanicilarin dikkat etmesi gereken hususlar
asagida yer almaktadir.

2.  BILISIM VARLIKLARININ KULLANIMINDA DIiKKAT EDILMESi GEREKEN
HUSUSLAR

2.1. Hassas bilgiler igeren evraklar, bilgi ve belgeler masa iizerinde kolayca ulasilabilir yerlerde ve
acikta bulundurulmaz.

2.2. Calisma saatleri sonunda ise masaiistiinde herhangi bir dokiiman bulundurulmaz. Bu bilgi ve
belgeler kilitli yerlerde muhafaza edilmelidir.

2.3. Ofisten uzun siireli ayrilmalar dncesinde, ¢alisma masasi ve ¢evre {initelerinde evrak temizligi
yapilir. Onemli dokiimanlar dolaplara ve kilitli gekmecelere kaldirilir.

2.4. Personel, Bilgisayara ve/veya isletim sistemine sifre tanimlamamis ise, sifre tanimlamali
bilgisayar basindan kalkarken mutlaka oturumu kilitlemeli, bilgisayarint belli bir siire
kullanmadigi zaman otomatik olarak sifre ile oturum agmasini gerektirecek sekilde
ayarlamalidir.

2.5. Calisma saatleri disinda bilgisayar kapali ve uyku durumunda birakilir.

2.6. Calisma saatleri igerisinde bilgisayar basindan ayrilirken bilgisayar mutlaka kilitli birakilir.

2.7. Tasinabilir medya ve mobil cihazlar daima kullanicisinin yaninda bulundurulur. Kullanilmadig:
durumlarda mutlaka kilitli dolaplarda muhafaza edilir.

2.8. Masaiistlerinde kuruma ait bilgi iceren dokiimanlar kilitli ortamda tutulur.

2.9. Kuruma ait antetli kagitlar kilitli ortamlarda tutulur.

2.10. Yazdirma islemi yapan kisi yazicidaki ¢iktry1 kendi kontroliine alir. Hassas ve siniflandirilmig
bilgi uzak ag yazicilarindan yazdirilamaz. Uzak yazicilardan yazdirma yapilacak ise parola
korumal1 yazdirma 6zelligi kullanilir.

2.11. Sifreler kagit, yapiskan kagit ve ajanda gibi matbu ortamlarda yazili olarak bulundurulamaz.

2.12. Sistemlerde kullanilan sifre, telefon numaras1 ve T.C Kimlik numaras:1 gibi bilgiler ekran
iistlerinde veya masaiistiinde bulundurulmamalidir.

2.13. Her tiirli haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz
erisimlere birakilmamalidir.

2.14. Cihazlar iizerinde belge, dokiiman birakilmayacaktir.

2.15. Kullanim 6mrii sona eren ve artik ihtiya¢c duyulmadigina karar verilen bilgiler kagit 6giitiicii,
disk/disket kiyici, yalana vb. metotlarla imha edilmeli, bilginin geri doniisiimii ya da yeniden
kullanilabilir hale gegcmesinin oniine gecilmelidir.

2.16. Her tiirli bilgiler sifreler anahtarlar ve bilginin sunuldugu sistemler (sunucu, diziistii ve
masaiistii bilgisayarlar vb. cihazlar) yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz bir
sekilde basibos birakilmamalidir.

2.17. Merkezi Kimlik/Etki alam giris sifresi hi¢bir sekilde baskalariyla paylasilmamali, bu sifrelerin
kot niyetli kisilerin eline ge¢mesi durumunda ortaya c¢ikacak olan her tiirlii hukuki
sorumlulugun kullaniciya ait olacagi bilinmelidir.
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Sifre belirlenirken, yiiksek giivenlikli olmas1 i¢in biiyiik harf, kii¢iik harf, sayilar ve 6zel
karakterlerden (#%&?* vb.) olusan parolalar tercih edilmeli ve belli araliklarla
degistirilmelidir.  Sifreler yazili  olarak  ekran {istlerinde veya  masaiistiinde
bulundurulmamalidir.

Kullanicilar bilgisayarlarini, sadece is ve akademik c¢alisma amaciyla kullanmali, bu amaglar
disinda oyun, bahis, sohbet programlari, vb. basta olmak {izere, sistem ve network
performansini diisiirerek bilgisayar1 yavaslatan, is ve akademik c¢aligmalarla ilgisi olmayan
program ve/veya dosyalar bilgisayarlara kurulmamali, akademik ve ders ¢aligmalar1 diginda
sosyal medya, film, dizi, miizik, vb. icerikli web sayfalar ziyaret edilmemelidir.

Kullanicilar, kullandiklart bilisim cihazlarinin (masaiistii, diziistii bilgisayarlar, tablet, telefon
vb.) sistem {izerinde kendi adlarima kaydedildiginden ilgili cihazlarin amaci disinda
kullanimindan dogabilecek zararlardan sorumlu olduklar1 bilinmeli, kisa siireli de olsa cihazin
basindan ayrilmalar1 halinde oturumlarini kilitlemeleri (Ctrl+Alt+Del Enter) gerekmekte olup,
bilisim cihazlar ikinci sahislarla paylasiimamalidir.

Kullanicilar, kullandiklart bilisim cihazlarinin (masaiistii, diziistii bilgisayarlar, tablet, telefon
vb.) sistem iizerinde kendi adlarma kaydedildigi icin olast cihaz/kullanict degisikligi
durumunda cihazi devreden kullanicilar destek.ahievran.edu.tr web adresinden Baskanliga
bildirmelidir.

Anti-virlis yazilimlari; solucan, truva ati vb. kodlarin calistirllmasini engelleyeceginden,
kullanicilarin bilgisayarlarinda bulunan Windows Defender uygulamasini pasif etmemeli veya
kaldirilmamalidir.

Zorunlu haller disinda USB, CD, DVD vb. ortamlarindan bilgisayara herhangi bir dosya
yiiklenmemeli, zorunlu olmasi halinde dosyalar Microsoft Defender programai ile taranmalidir.
Merkezi sistemden yiiklenilen programlar herhangi bir sekilde bilgisayardan kaldirilmamali,
caligmast engellenmemelidir. Glivenlik duvarin1 asan (hotspot, ultrasurf vb. genel ismiyle
Proxy ve VPN uygulamalari) programlarin kullanilmamasi, kullanilmasi durumunda ortaya
cikacak olan her tiirlii hukuki sorumlulugun kullaniciya ait olacag: bilinmelidir.

Peer-to-peer (P2P — noktadan noktaya) dosya paylasim programlari, telif haklar1 ve lisanslari
ihlal etmenin yani sira, yliksek bant genisligi tiiketerek birincil amaglar i¢in ag kullanimina
kaynak birakmamaktadir. Bu nedenle, asagida siralanan fakat bunlarla sinirli olmayan tiim
"peer-to-peer" dosya paylasim araclarinin kullanilmasi, ag giivenligini tehdit edici faaliyetlerde
bulunulmas: (DOS saldirisi, port-network taramasi vb.) ve gereksiz dosya indirmeler
yapilmamas1 gerekmektedir. (uTorrent/pTorrent Web, Acquisition, Aimster, Any Send, Ares,
Audiogalaxy, BearShare, Bit Che, BitComet, Bitlord, BitTorrent, Cabos, DC++, Deluge, Direct
Connect, Dukto, ediaGet, eDonkey2000, eMule, FastTrack, FrostWire, Gnucleus, Gnutella,
Halite, iMesh, KaZaA, LimeWire, Mactella, Madster, MFTP, MLDonkey, Morpheus, Napster,
NeoModus, OpenNap, Overnet, Phex, PicoTorrent, qBitorrentt, Qtella, RetroShare, Shareaza,
Tixati, Tonido Desktop, TorrentRover, Vuze/Azureus, WinMX, XoLoX, vb.)

Bilgisayar ve yan donanimlarinda meydana gelen arizalar oncelikle destek.ahievran.edu.tr
web adresi lizerinden Bagkanliga bildirilmeli, teknik bilgiye sahip olmayanlarin bilgisayar
kasalarinin i¢ini agmak suretiyle miidahalelerde bulunmamalar1 gerekmektedir.

Bilgisayar ve yan donanimlarinin s1vi maddelerle temas ettirilmemeli, sigara kiili, toplu igne,
atac ve zimba teli gibi yabanci maddelerin masaiistii ve diziistii bilgisayarlarin klavyelerine ve
ozellikle de yazici, tarayici ve fotokopi cihazlarimin igine kagirilmamali, cihazlarin kendi
adaptorlerinin  disindaki adaptorler kullanilmamalidir. Bunlardan dogacak hasarlardan
kullanicilar sorumludur.
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Yazic1 ve fotokopi cihazlarinda kullanilacak kagitlar 80 gramin altinda olmamali, kagitlarin
burusuk, kenarlar1 yirtik veya kivrik, zzimba teli veya toplu igne takili olmamalidir.

Kotii niyetli kisilerin bilgisayarlar1 ele gecirmeye calisabilecegi dikkate alinarak, mesai
bitiminde (zorunlu haller disinda) kullanicilar bilgisayarlarini kapatmalidir.

Bilgisayarlar, gii¢/power diigmesinden degil, “Baslat=Bilgisayart Kapat veya Alt+F4
Bilgisayar:1 Kapat” meniisiinden kapatilmalidir.

Kesintisiz gii¢ kaynag1 (UPS) prizlerine bilgisayar, monitor ve dahili telefonlar baglanmali,
bunlarin disinda herhangi bir cihaz baglanmamalidir. (Elektrikli 1sitict ve su 1siticisi, lazer
yazicl, elektrikli siipiirge vb.)

Kablo ve kablo kanallarinin iizerlerine higbir sey konulmamali, kanallara zarar verebilecek
soba, elektrikli 1sitict gibi aletler kanallara yaklastirilmamali, bina temizligi yapilirken kablo
kanallarma su gitmesi Onlenmeli, temizlenmeleri gerekiyorsa sadece hafif nemli bezle
silinmelidir.

Microsoft firmast ile Windows ve ofis programlari i¢in lisans anlagmasi yapilmis olup,
bilgisayarlara lisansli Windows isletim sistemi ile ofis programlar1 kurulmali, lisanssiz olan
bilgisayarlar destek.ahievran.edu.tr web adresinden Bagkanliga bildirilmelidir. Baskanligin
bilgisi disinda Bilgisayarlara kurulan programlardan kullanicilarinin kendilerinin sorumlu
oldugu bilinmeli, lisansli olmayan programlar bilgisayarlara yiiklenmemelidir.

Ag ortaminda calisan bilgisayarlar icin IP adresleri belirlenerek kayit altina alinmistir. Bu
nedenle kullanicilar higbir suretle bu IP adreslerini degistirmemeli, degismesi gereken veya
yeni Ethernet kart1 takilmas1 gereken durumlarda Bagkanliga haber verilmelidir.

Kurumsal ag ve e-posta kullanilarak, kitlesel e-posta gonderilmesi (mass mailing, mail
bombing, spam) ve iiglincii sahislarin gondermesine olanak saglanmamali, saglanmasi
durumunda ortaya c¢ikacak olan her tiirli hukuki sorumlulugun kullaniciya ait olacag:
bilinmelidir.

Kullanicilarin, bilisim cihazlarinda (masaiistii, diziisti bilgisayarlar, tablet, telefon vb.) tutulan
kurum bilgilerinin korunmasindan sorumlu olduklari bilinmelidir.

Giivenlik amaciyla yerlestirilen kameralara zarar verilmemeli, acilariyla oynanmamali ve
goriintliyli engelleyecek sekilde onii kapatilmamalidir.

Baskanlik tarafindan Universitemiz yerleskelerinde kurulan kablosuz ag erisim cihazlarim
yerleri degistirilmemeli, Baskanligin bilgisi ve izni olmadan yeni kablosuz ag erisim cihazi
kurulmamali, kurulan kablosuz ag cihazlar1 (Access Point, Router/Y 6nlendirici, kablolu hatt
kablosuz hatta ¢eviren Wifi cihazlar1 vb.) kaldirilmalidir.

Binalara ve o6zellikle bilgisayar laboratuvarina yerlestirilen network cihazlarinin (Switch)
enerjileri kesilmemeli, cihazlar kapatilmamali, kablolar1 ile oynanmamali, Bagkanligin izni ve
bilgisi olmadan cihazlara hicbir sekilde miidahale edilmemelidir.

Uzaktan erisim ancak sinirli olarak saglanir ve uzaktan erigimle ilgili kullanicilar resmi olarak
Baskanliga bagvuruda bulunurlar. Kurumun agina uzaktan baglanti yetkisi verilen personel,
baglant1 esnasinda ayn1 anda bagka bir aga bagli olmadigini kontrol etmelidir.

Uzaktan erisim ile kurum agina baglanan kullanicilar, yerel agdan baglanan kullanicilar ile esit
sorumluluklara sahiptir.

Kurum agina uzaktan erisecek olan personel, kullandig1 bilisim cihazlarinin isletim sistemi ve
antiviriis yaziliminin giincel olmasindan sorumludur.

Kullanicilarin e-posta adresine gelen ve 6zellikle sosyal miihendislik ¢alismalar1 kapsaminda
kendilerinden bilgi talep eden e-postalara dikkat edilerek, e-postanin nereden gonderildigine
bakilmali, slipheli e-postalar agilmamali, e-posta icindeki linkler tiklanmamalidir. Gerekli
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goriilmesi halinde e-posta agilmadan e-postay1 gonderen birim veya sahistan teyit alinmali,
e-postalarin viriislii olabilecegi unutulmamalidir. Stipheli e-postanin bir 6rnegi asagida yer
almaktadir.

Universitemiz ile UDEMY ve Microsoft s Birligi Hakkinda

[G) Dikkatl olun. Bu et imiik av dolandincli amagh gibi gerandyer. Kimiik avi hakanda daha fazla bl edinin | Engellenmis igerigi gaster 4| Uyariya dikkat!
~

A
[ Rektorluk Duyuru <duyurusm@gmail.com> —_— .. . . . <
Pz 16122018 2332 Kurum iginden génderilen e-postalarin uzantisi ahievran.edu.tr ERREI
Siz Lseklinde olmasina dikkat edilmelidir.

Saygideger Personellerimiz;
2019 yilinda ¢ahsanlanmizin yetkinliklerini arttirmak amaciyla Udemy ve Microsoft ile ighirligi yapilmigtir,

Calisanlanmizin taleplerine gore egitim planlamasi yapilacak ve kurumumuza ozel icerikler hazirlanacaktir. Bu cergevede asagidaki linkde bulunan egtim kategorisinden 10 adet editim talebinizi
18.12.2018 mesai bitimine kadar linkde bulunan form Uzerinden iletmeniz gerekmektedir.

E-posta kullanici ve sifreniz ile forma erigebilirsiniz. Forma erismek icin TIKLAYINIZ,

lyi Calismalar.

[D &: 160.20.147.106/7rid=GFH4rO) %Kurum icinden bilgi talep eden adresler *.ahievran.edu.tr seklinde
= Lolmalldlr. Sadece IP adresi bulunan adreslere daha ¢ok dikkat

edilmeli, adresin glivenliginden emin olunmadikca talep edilen
bilgiler girilmemelidir.

Guvenlik uyarisina Kullanici Adi
dikkat! | |
Sifre

| |

Beni bu bilgisayarda hatirla

Girig yap

3.  Sosyal Medya Kullanimi

3.1. Sosyal Medya kisisel bloglar, web siteleri, Facebook, Twitter, Instagram, LinkedIn, YouTube
ve buna benzer tiim sosyal paylagim alanlarini kapsar.

3.2. Sosyal medya, paylasimlarin hizli ve kontrolsiiz yapilabildigi bir alandir. Ozellikle kurumdan
hizmet almis tiim 6zel kisilikleri tiizel kisilikleri ve kurum g¢alisanlarini ilgilendiren sosyal
medya paylasimlari, ilgili kisi ve kurumlarin bilgisi ve izni olmaksizin yapilamaz.

3.3. Calisanlar kurum adin1 iceren ya da kurumla iligkilendirilebilecek sosyal medya
kullanimlarinda; kuruma ait hi¢bir gizli/6zel bilgiyi, onaylanmamis gelismeyi, miizigi, videoyu,
yazilar1 ve fotograflar1 kurumun yazili izin olmadan {igiincii kisilerle paylasamaz.

3.4. Sosyal medyada Kirsehir Ahi Evran Universitesi adiyla agilan her sayfa/hesap Kirsehir Ahi
Evran Universitesi resmi alani gibi diisiinebilir ve paylasilan tiim igerik kurum ile
bagdastirabilir. Yanlis bir marka algis1 yaratmamak adina ¢alisanlar kurum ismi ve logosunu
kullanarak sayfa/hesap olusturulamaz.

3.5. Kurum biinyesindeki kisi, departman toplant1 icerik, detay ve mekanlar1 sosyal medyada
isaretlenmez; Ornegin Instagram, FourSquare, Twitter ve Facebook’ta “Biz VVV otelde,
XXXX takimiyla, ZZZ amagh toplanti i¢in bulunuyoruz” gibi paylasimlarda bulunulmaz.

3.6. Sosyal medyada kurumla ilgili gizlilik, giivenlik ve rekabet agisindan risk olusturabilecek
uygulamalar kullanilamaz.
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Calisanlar sosyal medyay1 kullanarak 6grencileri, tedarikgileri, ¢alisanlar1 veya diger paydaslari
asagilayamaz, rakipler hakkinda yanlis veya kanitlanmamis beyanlarda bulunamaz.

Calisanin kurum i¢indeki gorevi 6zellikle bu tiir goriisleri beyan etmek degilse, ¢cevrim iginde
ifade edilen goriis ve fikirlerin ayn1 zamanda kurumun goriislerini temsil ettigi izlenimini
vermediginden emin olunur.

Kurum bilisim kaynaklar1 kullanilarak yazilan elektronik yazilar dahi kuruma atfedilebilir. Bu
nedenle, kurum tarafindan saglanan bilisim sistemlerini kullanarak iletisim yazilar1 yazarken
ozellikle dikkat edilir.

Sosyal medyada fikirlerin 6zgiirce ifade edilme siirecinde sergilenecek her tiirlii davranis,
temsil edilen kurumun imajin1 zedeleyebilir. Bu durumdan 6zellikle kaginilir.

Sosyal medyada kullanilan kelimelere ve dile dikkat edilir; ayrimci, rahatsiz edici, irke1, cinsel,
etnik, dini ya da fiziksel saldir1 ve asagilama niteliginde ifadeler kullanilmaz, paylasilmaz ve
bu tlir durumlara araci olunmaz.
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